3.4. Найбільші  хакерські атаки, що стосуються України
2015

На початку січня хакери здійснили DDoS-атаку на сайт Ангели Меркель. Вони тиснули на Німеччину щодо припинення фінансової і політичної підтримки українських властей. Дата-центр, на якому розміщено офіційний сайт Меркель, зазнав серйозного нападу, також постраждав сайт міністерства закордонних справ Німеччини.

Відповідальність за кібератаку взяли на себе проросійські хакери з угрупування «КіберБеркут». Угрупування "КіберБеркут" заявила про себе на початку 2014 року. Втім, американська компанія FireEye, що спеціалізується на комп'ютерній безпеці, дійшла висновку, що група хакерів під кодовою назвою ATP28 діє з 2007 року в інтересах російського уряду.

Хакери проголосили себе борцями з Евромайданом і свавіллям української влади. Вони оголосили війну "Правому сектору" і неодноразово атакували політичні інтернет-ресурси, що підтримують проведення силової операції проти сепаратистів. Наприклад, вони обрушили сайт Центрвиборчкому України в день виборів до парламенту.

2014

Від початку 2014 року українські веб-ресурси неодноразово потрапляли під потужний потік DDoS-атак. В основному в цьому році атакам піддавалися ресурси державних органів: СБУ, Кабміну, МВС, Міністерства закордонних справ, Центрвиборчкому. Експерти зафіксували найбільшу кількість атак на різні веб-ресурси держорганів у квітні, на травневі свята, перед виборами президента і перед Днем Незалежності.

Важливим показником є не число атак, а її тривалість і потужність потоку. Багато короткочасних атак протягом одного дня не заподіють особливої шкоди. Більш руйнівною є тривала атака (від кількох годин до кількох днів або навіть тижнів) з потужним потоком (кілька десятків або навіть сотень Гбіт/с). 

Наприклад, потужність потоку під час DDoS-атаки на ресурс mfa.gov.ua (сайт МЗС України) в день Незалежності України сягала 3-5 Гбіт / с і тривала кілька годин. Атака на сайт велася в основному з Китаю, але це зовсім не означає, що нас атакував Китай, просто там виявилося найбільше число заражених комп'ютерів
Весна 2014 року
Навесні 2014 року здійснено атаку на провідні російські банки, великі компанії та державні установи. Середня потужність DDoS-атак становила 70-80 Гбіт/с, а в пікові моменти доходила до рекордних 120 Гбіт/с. До цього найпотужніші DDoS-атаки в Рунеті було зафіксовано в 2013 році, їх потужності не перевищували 60 Гбіт/с.

В ході атак постраждало більше 15 організацій. В деяких з них під час атак, які могли тривати годинами, були недоступними або працювали з перебоями ключові системи: веб-сайти, системи дистанційного банківського обслуговування і навіть банкомати. 
Жертвами атак в березні 2014 стали банки - Сбербанк, Газпромбанк, Альфа-банк, "ВТБ 24", веб-сайти російських органів влади - Роскомнадзора, Центробанку, адміністрації президента. Під атакою також виявилася сама «Лабораторія Касперського», а також сайти ЗМІ: Lifenews, «Першого каналу», RussiaToday, «Комсомольської правди».

Хакери використовували вразливість у протоколі NTP (Network Time Protocol), яка, за даними антивірусної компанії, дозволяє посилювати потужність атаки до 550 разів. Цю вразливість було виявлено в січні 2014 американським відомством US-CERT, які займаються координацією реагування на Інтернет-загрози та повідомляють про виявлення вразливості. На Заході вже реєструються атаки з піками до 400 Гбіт / с.

Атаки проводилися з підміною адреси джерела і точно сказати, звідки вони йшли і хто конкретно за ними стоїть, не можна. Більшість атак були пов'язані з подіями на Україні, а їх метою був публічний ефект. Відповідальність за більшість атак взяли на себе люди, які називають себе частиною міжнародного хакерського руху Anonymous.

Травень 2014

За три дні до президентських і місцевих виборів Україна сайт Центральної виборчої комісії України зазнав хакерської атаки.  На думку фахівців, які вивчають механіку злому, замовники ставили два завдання кіберзлочинцям: зірвати вибори повністю, або видати заздалегідь заготовлений результат з переможцем Ярошем, що дало б можливість не визнати результат виборів. 
Атаки на сервери ЦВК почалися за кілька місяців до виборів. Однак, наприкінці квітня хакерам таки вдалося зламати комп'ютер системного адміністратора за допомогою трояна. Що цікаво, Антивірус Касперського, встановлений на цьому ПК, не зреагував на присутність шкідливий. Зловмисники поставили ПЗ, яке робило знімки екрану і фіксувало всі натискання клавіатури. Зібрані дані відсилалися на комп'ютер, IP-адреса якого зареєстрована в Європі. 
Таким чином, кіберзлочинцям вдалося отримати інформацію про всі паролі і програмне забезпечення, яке було встановлено в системі. Уже за кілька днів до президентських виборів вони обрали момент, коли адміністратора не було на робочому місці (що стало можливим тільки при наявності інформатора всередині ЦВК), і запустили форматування стрічок резервних копій (які системні адміністратори не захистили після запису). В самій базі даних хакери запустили перезапис, коли одні блоки пишуться поверх інших хаотично і випадковим чином. Тобто, інформацію видаляли професійно. Потім, щоб замести сліди, вони витерли дані у всіх системних журналах. Зловмисники також отримали доступ до внутрішнього сервера, на якому виклали помилкові результати про лідируванні Яроша.

Системним адміністраторам ЦВК все ж вдалося відбити атаку. Вони відновили дані з копій тижневої давності і заблокували доступ до системи. На щастя, хакери не встигли стерти всі резервні копії, інакше відновлення було б неможливо (завжди слід перевіряти якість резервної копії до того, як вийняти її з накопичувача), що призвело б до головного замовлення - зриву виборів по всій країні.
Найбільш шокуючою деталлю є той факт, що за кілька днів до злому ІТ-інфраструктура ЦВК отримала атестат відповідності КСЗІ (комплексна система захисту інформації) від Департаменту спеціальних телекомунікаційних систем та захисту інформації СБУ (ДСТСЗІ), тепер ДСТСЗІ мають намір його відкликати. Але чому система, яку хакери досить легко зламали, була сертифікована як всебічно захищена? Непрофесіоналізм і безпечність як з боку ЦВК, так і з боку перевіряючого органу? Факт корупційної змови або державного зради? А адже на кону стояло більше, ніж просто вимушена відстрочка виборів - фактично йшлося про те, чи буде в державі Україна мир і стабільність, або ж через зірвані виборів країна буде і далі рухатися в прірву.
Очевидно, що проти України ведеться масштабна кібервійна. Тому, нова влада України, яка, до речі, змогла стати такою, завдяки запобіганню повного зламу сервера ЦВК, повинна усвідомити, що якщо не вжити заходів щодо підвищення рівня інформаційної безпеки, у цій війні у держави не буде шансів на перемогу, а відповідно, не буде шансів і на існування незалежної держави. Україні потрібна сильна система захисту і досвідчені фахівці, які дозволять уберегти її від поразки.
Листопад 2014 року

24 листопада комп’ютери компанії Sony Pictures було заблоковано, а на моніторах з'явилося загрозливе повідомлення за підписом групи #GOP. Злом пов'язують з комедією "Інтерв'ю", яка повинна вийти в прокат в США і Канаді 25 грудня. За сюжетом фільму, два журналіста, які збираються взяти інтерв'ю у Кім Чен Ина, вербуються ЦРУ для його вбивства.

Підозри про те, що КНДР стоїть за кіберзлочинцями, виникли після розслідування, яке виявило наявність в елементах шкідливого коду, втіленого на комп'ютери Sony Pictures, корейських слів. У підсумковому документі ФБР розкриваються технічні деталі шкідливого програмного забезпечення і йдеться про наслідки його застосування.

За даними ФБР, хакери за допомогою цього ПЗ вже завдали серйозної шкоди компаніям в Південній Кореї і на Близькому Сході, де нафтова Saudi Aramco в результаті атаки втратила дані з 30 тисяч комп'ютерів.

Відповідальність за атаку взяла група хакерів, які називають себе "Правоохоронцями світу". Експерти упевнені, що кіберзлочинці працювали за дорученням урядів Північної Кореї та Ірану. Однак, в поширеному ФБР попередженні йшлося про "невідому" групу хакерів.

2013

Березень 2013

Масштабна, «найбільша в історії» DDoS-атака анонімних хакерів розгорнулася в березні 2013 року на сервери Spamhaus. Напад здійснено внаслідок конфлікту некомерційної організації Spamhaus, яка допомагає службам електронної пошти боротися зі спамом та голландською хостинговою компанією Cyberbunker.

Згідно з офіційною позицією Spamhaus, атака почалася після того, як організація внесла провайдера Cyberbunker до свого «чорного списку», який застосовується для захисту 1,77 млрд. скриньок електронної пошти. «Найбільшою в історії» кібер-атаку охрестили тому, що її потужність становила до 300 Гбіт/с, що і уповільнило роботу Інтернету по всьому світу.

Бажаючи стабілізувати роботу власних веб-серверів, Spamhaus звернулася за допомогою до фірми Cloudflare, що спеціалізується на забезпеченні кіберзахисту. Фахівцям Cloudflare вдалося впоратися з DDoS-атакою, про що фірма і повідомила у власному блозі, який і є єдиним відкритим джерелом, де сказано про потужність кібер-атаки в 300 Гбіт/с. 

Spamhaus - організація з офісами в Лондоні і Женеві, що займається протидії розсилці спаму. Для цього Spamhaus веде базу даних, до якої заносяться сервери, що використовуються для розсилки спам-повідомлень. Також компанія підтримує кілька сервісів, які блокують розсилки з підозрілих серверів.

Листопад 2013

Невідомі зламали ряд українських урядових сайтів: сайти Генпрокуратури України, Міносвіти, Військово-медичного управління СБУ України та Лабораторії законодавчих ініціатив. При спробі перейти на будь-який з вищевказаних ресурсів користувач бачив повідомлення, що сили НАТО заблокували діяльність сайту.

За зломом стоять хакери з міжнародної групи Anonymous, які заявили про початок операції «Незалежність». Хакери виступають проти євроінтеграції України і стверджують, що країна повинна бути незалежною від Європи і Росії і йти власним шляхом. В знак протесту, Anonymous обіцяли атакувати веб-ресурси країн і організацій, «які загрожують свободі і незалежності України».

2012

Січень 2012

22 січня хакери атакували ряд урядових Інтернет-ресурсів Польщі, зокрема, було заблоковано сайти Сейму (парламенту країни) і прем'єр-міністра Дональда Туска.

Кібератака була пов'язана з планами польської влади підписати Торговельну угоду по боротьбі з контрафакцією (The Anti-Counterfeiting Trade Agreement, ACTA), яке посилює контроль над дотриманням авторського права в Інтернеті. У зв'язку з цим угруповання хакерів Anonymous погрожувало провести "повномасштабну атаку на польський уряд", яке збирається обмежити Інтернет-свободи.

ACTA передбачав введення нових вимог до Інтернет-провайдерів, зокрема, зобов'язання повідомляти про порушення авторського права з боку користувачів. Крім того, дозвіл працівникам митниці оглядати комп'ютери та інші прилади, на яких може зберігатися піратський контент.

Угруповання Anonymous неодноразово здійснювало атаки на урядові сайти. Так, у вересні 2011 року хакери блокували Інтернет-ресурси уряду Мексики, а в листопаді атакували сайти армії оборони Ізраїлю (ЦАХАЛ), а також спецслужб ШАБАК і "Моссад".
Лютий 2012

Після закриття найбільшого файлообмінного ресурсу ех.ua в лютому 2012 року почалися потужні атаки на урядові сайти України.  Доступ було заблоковано на сторінки як органів влади, так і деяких партій. Найактивніше зазнав нападу сайт президента, на який щомиті надходило 140 тис. запитів. Участь в кібератаках брали, зокрема, представники міжнародного руху хактивістів The Anonymous, відомі тим, що свого часу обвалили сайти низки платіжних систем. 

Було заблоковано сайти президента України, Кабінету міністрів, МВС і СБУ, Національного банку, Державної податкової служби і Конституційного суду. Крім того, був утруднений доступ на сайти Партії регіонів і Компартії - сторінки або відкривалися насилу, або не відкривалися взагалі.
Першими від атаки почали оговтуватися в адміністрації президента. Порятунком офіційної сторінки глави держави зайнялися фахівці Державної служби спеціального зв'язку та захисту інформації (ДССЗЗІУ). 
Як тільки урядові сайти почали "лягати" один за іншим, в Інтернеті поповзли чутки, що за атаками стоїть рух хактивістів (політично мотивованих хакерів) The Anonymous. Вони придбали світову популярність після низки вдалих атак на сайти великих платіжних систем, американських конгресменів і лідерів близькосхідних держав - таким чином вони мстилися за переслідування скандально відомого сайту WikiLeaks, а до цього - за спробу закрити популярний файлообмінник Pirate Bay.

The Anonymous як група не брала участь в атаці на українські сайти. Зазвичай, коли йде масована атака членів руху з різних країн на будь-яку мету, у спеціальних закритих чатах або в соціальних мережах оголошується "операція" - обговорюється мішень, час нападу, кількість учасників. 

Основна частина DDoS-атак, через які виявилися недоступні урядові та партійні сайти, координувалася через соціальні мережі, в основному «В контакті», де сформувалося відразу кілька груп (від 500 до 1500 членів у кожній), які обговорювали і готували атаки. 
Більшість учасників хакерських атак не володіли необхідними навичками, а просто за порадою більш досвідчених користувачів встановили на свої комп'ютери спеціальну програму Low-Orbit Ion Cannon (LOIC), що спрощує процес організації DDoS-атаки. Саме так, як правило, діють і «аноніми». Кількість учасників атаки оцінено в 20 тис.чол.
Спонтанний сплеск активності Інтернет-користувачів продемонстрував слабкість державних органів, які не змогли протистояти простій DDoS-атаці, проведеній непрофесіоналами. 
