3.3. Ботнети і кібервійни

http://blogs.korrespondent.net/blog/science/3398626/
Ботнет

Силу кібератак в Інтернеті можна порівняти з вибухом атомної бомби в реальності. Сьогодні недооцінювати серйозність хакерських зломів веб-ресурсів нерозумно і небезпечно. З такою напастю борються фахівці, на яких влада витрачає мільйони і мільярди доларів. Наприклад, збитки від кібератак для світової економіки, згідно з дослідженнями Ponemon Institute, становлять більше мільярда $ щорічно.
Ботнет (botnet) є мережею комп'ютерів, заражених шкідливим кодом, який дозволяє злочинним угрупованням дистанційно керувати «інфікованими» машинами без відома користувача. 
Бот - це шкідлива програма, яка впроваджується на комп’ютер і надає функції віддаленого управління кіберзлочинцям, а сам заражений комп'ютер перетворюється на «зомбі». Комп'ютер, який управляє ботнетом, називається центром управління. Правда, щоб не розміщувати в одному місці управління великим ботнетом, зловмисники дроблять його на кілька дрібніших, на випадок, якщо один з них вийде з з ладу. Ботнети можуть складатися від кількох сотень комп'ютерів до десятків або сотень тисяч комп'ютерів-зомбі.

У певний момент по команді організатора атаки «зазомбовані» комп'ютери одночасно зв'язуються з сайтом, якому належить стати жертвою, і відправляють йому певний запит. Ця дія саме по собі не може завдати шкоди сайту. Але через неочікувану величезну кількість запитів, якого не буває в нормі, комп'ютерна система припиняє роботу.

Розробники ботів намагаються зробити так, щоб ці шкідливі програми довгий час не видавали своєї присутності на комп’ютері. Тому, багато власників інфікованих комп'ютерів не підозрюють про зараження. Серед підозрілих ознак може бути хіба що уповільнення роботи системи, поява дивних повідомлень, іноді може трапитися збій. В той же час, у разі виявлення Інтернет-провайдером фактів розповсюдження з інфікованого комп’ютера шкідливого програмного забезпечення, спаму або масового DDoS-трафіку, провайдер може відключити цей комп’ютер від Інтернету.

Боти проникають на чужі комп'ютери в різний спосіб. Найчастіше вони поширюються через сумнівні веб-сайти, при завантаженні неперевірених плагінів для браузера, через електронні повідомлення, із запуском генераторів ключів, «кряків», патчів та іншого піратського програмного забезпечення. Є також варіант зараження від USB-флешки, якщо вона побувала на зараженій машині.

Вилучити заражений комп'ютер з ботнету дуже просто - достатньо відключити його від Інтернету. Однак в нинішню епоху повсюдної інтернетизації такий спосіб видається вкрай небажаним: мало того, що це ускладнить доступ до інформації, ще й немає гарантії, що вірус не підхопиться від флешки. 

Основні ознаки зараження комп'ютера і належності до машин ботнету.

· Програмне забезпечення посилено лізе в Інтернет, намагаючись встановити зв'язок з провайдером в будь-який час, коли ваш комп'ютер включений.

· На порядок збільшується мережний трафік.

· В системних процесах з'являється багато нових, яких раніше не було, причому нові процеси маскуються під системні (тобто мають схожі з ними імена).

Ботнети виробляють атаки серверів, здійснюють збір і передачу секретної інформації, розсилають спам, здійснюють фішинг і накрутку лічильників, при кліці на які виплачуються нехай і копійки, але якщо в ботнет сотні комп'ютерів, то це вже не копійки, а цілком реальні гроші. Треба зауважити, що всі перелічені дії ботнет може здійснювати одночасно. 

Поширені загрози від мережі ботнетів

DDoS-атаки. Метою є переповнення буфера атакованої машині, в результаті чого вона перестає відповідати на будь-які запити і просто «висне». DDoS-атаки широко використовуються хакерами для отримання доступу до атакованих комп'ютерів і запуску на них коду. Також часто застосовуються недобросовісними конкурентами, оскільки DDoS-атака не є дорогим заходом, а ось усунення її наслідків може потребувати багато грошей і часу.

Збирання секретної інформації. Секретна інформація різного роду, що не призначена до широкого розголошення, завжди привертала кіберзлочинців. Бот на комп’ютері - це шпигун, який може відсилати з інфікованого комп'ютера паролі до різних сервісів, робити знімки екрану, виконувати пошук файлів з подальшим їх видаленням або закачуванням на віддалений сервер. Також, це номери кредиток, і паролі до електронних гаманців, логіни, паролі та списки контактів до поштових скриньок чи Скайпу і багато іншого. Отримана інформація при цьому використовується як самими зловмисниками, так і продається на сторону.

Спам-розсилки. Якщо зловмисник отримає список контактів з поштової програми користувача, то його база для спам-розсилки збагатиться на кілька десятків, ну, може сотню e-mail-адрес, але в ботнет кілька тисяч комп'ютерів і це вже суттєво. Є ймовірність що комп'ютер користувача можуть занести до чорного списку як злісного поширювача спаму.

Пошуковий спам. Застосовується для підвищення рейтингу деяких сайтів в пошукових запитах. Адже чим більше відвідувачів на сайті, тим більше його власник отримає прибутку від реклами. 

Збільшення клік-лічильників. Існують як окремі сайти, так і цілі мережі, які готові платити за перехід по їх посиланнях в надії, що користувач, який перейшов за посиланням здійснить в них покупку. Цим і користуються власники ботнетів, змушуючи комп'ютери жертв переходити по потрібним посиланнях і заробляючи при цьому непогані гроші.

Фішінг. Фішингом називають створення підробленої сторінки популярного проекту (наприклад Яндекс-гроші). Користувач прямує туди, і його просять авторизуватися і гроші з гаманців користувачів переходять до злочинців.

Організація мережі ботнетів

Нажаль, організувати ботнет зовсім нескладно, в Інтернеті багато інструкцій щодо його створення. Але, насамперед, зловмисникам потрібно тим або іншим чином втілити бот на комп'ютер жертви, тому, слід бути уважними і не запускати застосувань, що надіслано невідомими особами.

Використання ботнетів далеко не завжди здійснюється власником мережі: за придбання або оренду мережі ботнетів може заплатити якась рекламна компанія. Цілеспрямоване створення ботнетів на продаж є цілком прибутковим кримінальним бізнесом.

Рекомендації щодо захисту від ботнету.

· Встановити на комп'ютер хороший антивірус і регулярно оновлювати антивірусні бази.

· Встановити і регулярно оновлювати брандмауер.

· Встановлювати всі оновлення до операційної системи та програмного забезпечення, що випускається розробниками цих продуктів.

· Використовувати шифровку для конфіденційних даних.

· Бути пильними і обережними при завантаженні файлів, особливо з незнайомих або варезних серверів.

Ботнет як армія кіберроботов

Хоча в більшості випадків бот-мережі використовуються з метою комерційної наживи, їх можна використовувати в якості ефективного інструменту в кібервійнах в іншими державами, наприклад, для організації потужних DDoS-атак і масованої розсилки спаму.

У квітні 2007 року відбулася перша в світі кібератака проти держави Естонії, що відрізняється високим рівнем інтернетизації населення і розвитку Інтернет-сервісів е-уряду.

Кібератаки проти веб-сайтів Естонії почалися 27-го квітня, слідом за масовими заворушеннями в Таллінні, викликаними перенесенням радянського пам'ятника «Бронзовий солдат». Спочатку атаки були спрямовані на веб-сайти президента Естонії, прем'єр-міністра, міністерства закордонних справ, міністерства юстиції та парламенту. Спочатку атаки були технічно нескладними і мало нагадували кібервійну, швидше - кібербунт. Однак політичні мотиви таких атак і деякі докази наштовхнули багатьох експертів на думку, що ці атаки організовано урядом Росії.

Спочатку зловмисники обмежилися розсилкою спаму і кібервандалізмом (наприклад, було спотворено фотографію прем'єр-міністра Естонії на вебсайті його партії). Однак 30-го квітня розпочалася скоординована DDoS атака із застосуванням ботнетів. Найбільш руйнівні атаки тривали понад десять годин, обрушивши кілька гігабіт трафіку на веб-ресурси уряду Естонії. DDoS-напади досягли своєї кульмінації 9-го травня, після чого пішли на спад.

Як не дивно, не вдалося виявити будь-яких достовірних доказів, що цю кібератаку організувала Росія. Застосування зомбі-комп'ютерів, які були розосереджені по всьому світу, проксі-серверів і тактики спуфинга (використання чужого IP-адреси з метою обману системи безпеки) надзвичайно ускладнювало визначення з будь якою часткою впевненості походження атак. 
У той же час, є непрямий доказ зв'язку з ними Москви. Для кібернападу було залучено мільйони комп'ютерів, оренда ботнетів для таких атак є дорогим заходом. Тому, виникає питання: «Кому ці атаки вигідні?». Президент Естонії висловив припущення, що прозондований характер атак на конкретний уряд через анонімні проксі-сервери, відповідає образу дії режиму Путіна, що тестує нове «зброю».

В 2008 році потужну кібератаку було проведено проти Грузії. Хакери, які безпосередньо відповідали за нанесення першого кіберудара по Грузії, входили в угрупування RBN (RussianBusinessNetwork), яка управлялася Олександром Бойковим з Санкт-Петербурга. Також, в цій атаці був задіяний програміст і спамер Андрій Смирнов. Ці люди очолили секцію RBN, причому вони займалися цим не з розваги, і в той же час не були «Хактивістами» (деякі кібератаки на Грузію виконувалися саме хакерами - активістами).

Олександр Бойков на той час вже був добре відомий в кіберкрімінальном світі, найбільше - за поширення шкідливого VirusIsolator, який завантажує трояни для контролю над комп'ютером-жертвою. Також він «прославився» розсилкою порно-спаму, фінансовими злочинами та управлінням шахрайськими сайтами.

Смирнов теж працював з шахрайськими порталами, зокрема, він володів сайтом з продажу медпрепаратів з Канади. Відомо, що Смирнов дотримується нацистських поглядів і підтримував блокування поставок природного газу в Україну.

Кібератака почалася наступним чином. Спочатку Бойков розіслав величезний обсяг спам-листів нібито від імені ВВС, в яких стверджувалося, що президент Грузії - гей. Коли користувач клацав по листу, на його ПК завантажувався вірус. Цю ботмережу почали формувати ще в 2006 році, проте основне число вузлів додалося в березні-квітні 2008 року. Подальші розслідування діяльності Бойкова і Смирнова показали, що в кібератаці були задіяні російські власті.

Якщо зіставити відбувалося в Естонії та Грузії, то багато чого виглядало ідентично, або як мінімум дуже схоже. В атаках на обидві країни використано ботнети, що застосовують для потужних DDoS-атак. Але якщо в Естонії вчасно відреагували на кібератаки і вони мало вплинули на життя звичайних мешканців, то в Грузії захист від них не був настільки успішним. Наприклад, в Естонії були недоступними кілька годин Інтернет-послуги великих банків, тоді як в Грузії ця зупинка була тривалішою.

Отже, чим вище рівень інтернетизації населення, тим більшої шкоди можуть завдати кібератаки. У той же час, держава і приватний бізнес можуть протистояти кібератакам, оперативно нарощуючи пропускну здатність Інтернет-каналів і блокуючи DDoS-трафік. Але щоб зробити це ефективно, необхідно заздалегідь робити заходи з кібербезпеки на державному рівні.
В Україні запустили інтернет-проект «кібероборона»


В Україні запрацював новий інформаційний ресурс під назвою «кібероборона». Проект запущено 26 травня 2014 року в вигляді сторінки в соціальній мережі Facebook https://www.facebook.com/kiberoborona. До групи увійшли профільні фахівці з питань IT-технологій, громадські діячі та журналісти. 

Потужні хакерські атаки показали неготовність державних структур протистояти кіберзлочинцям. Хакерська атака на ЦВК мало не зірвала президентські вибори 2014 року в Україні. А впливове видання The Financial Times написало про поширення російських вірусів, які є просунутими інструментами шпигунства або навіть дистанційного керування IТ-системами. Активну діяльність продовжує співтовариство КіберБеркут, яке відкрито заявляє про свою протиправну діяльність, що полягає в цифровому вандалізмі.

У зв'язку з цими подіями ряд активістів, серед яких Олександр Ольшанський, президент Mirohost Олег Пилипенко - головний редактор видання PCWeek, Олег Сич - керівник проекту Zilly, Ілля Головацький - фахівець з кібербезпеки, створили ініціативну групу, завдання якої привернути увагу громадськості до проблем вразливості української інформаційного простору.

Держава повинна приділяти значно більше уваги напрямку інформаційної безпеки. Активна інформатизація систем державного управління і «цифровізація» українського суспільства зазнає більших ризиків кібернападів. Але тут треба розуміти, що держава може взяти в союзники лише громадян і приватний бізнес, оскільки всі компетенції знаходяться в приватних компаніях. Без цього будь-які інвестиції в безпеку будуть абсолютно марними. Крім того, основними «робочими» органами в боротьбі повинні стати саме приватні компанії. А СБУ та МВС скоріше повинні виконувати роль деяких координуючих органів.

В Україні занадто довго не звертали уваги на приховані загрози. Однак деякі кроки по захисту інформаційного та кіберпростору все ж було зроблено: введення в дію рішення РНБО про інформаційну безпеку країни (опрацювання питання створення національних антивірусів і операційної системи), активізація публічної діяльності CERT-UA (спеціалізованого структурного підрозділу Державного центру захисту інформаційно-телекомунікаційних систем при Держспецзв'язку), точкові затримання хакерів, які виконували DDoS-атаки на сайти держорганів. 
Експерти вважають, що цих зусиль недостатньо, оскільки паралельно з військовими діями традиційним способом ворог веде приховану кібервійну. Цей вид агресії здатний спровокувати порушення в управлінні державою, обурення в суспільстві з подальшою ескалацією насильства та інші негативні наслідки.
Україна в напрямку кіберзахисту тільки починає набирати обертів, але вже можна пишатися хорошими результатами: у жовтні 2014 року Кабмін створив оперативну групу з реагування на кібератаки, а також центр кіберзахисту і протидії кіберзагрозам при РНБО. Під час виборів до Верховної Ради 2014 року, коли веб-ресурс Центральної виборчої комісії (ЦВК) піддався DDoS-атакам, фахівці спрацювали дуже професійно.

У створенні і розвитку потенціалу кібероборони Україні готова допомогти Естонія.

«Естонії, як дуже маленькій державі, слід зважити, які її унікальні можливості, які є сенс запропонувати, щоб всі отримали від цього користь. Як ми знаємо, в звичайних конфліктах важливе місце займає кіберпростір. Тому, Міноборони після ретельного аналізу вирішило запропонувати Україні саме створення і розвиток кібероборони. Я впевнений, що це та сфера, де Естонія може дати багато для того, щоб Україна була краще захищена », - заявив міністр оборони Естонії Свен Міксер.
Таллінн є одним з провідних світових центрів в області кібербезпеки. Представники Естонії постійно беруть участь у різних міжнародних конференціях на цю тему. Естонські військові задіяні в навчаннях НАТО з кібербезпеки. Рада Північноатлантичного альянсу в 2008 році затвердила акредитацію в Талліні Центру кіберзахисту НАТО і присвоїла йому статус міжнародної військової організації. Зараз у роботі центру беруть участь 15 країн.

В україно-російській кібервійні, яка, хоч і безпосередньо не тягне за собою людських жертв, беруть участь кілька хакерських угруповань, які підтримують одну зі сторін. Так, у конфлікті на сході України більше за інших відзначилися 3 основні групи - «Українські Кібер Війська», «КіберБеркут» і «Anonymous International». Всі вони називають себе незалежними активістами, які працюють окремо від влади.

