1.1. DNS (Domain Name System - система доменних імен) 
Функціонування Інтернет сильно зав'язане на систему DNS. У разі переглядання сайту в браузері, пересилання листа, розмови по Скайпу і в тисячах інших випадків, задіюється процес визначення місця розташування того чи іншого сервісу за допомогою DNS. Якщо з якихось причин DNS перестане працювати, це спричинить за собою неминучі простої. 

DNS це розподілена структура, яка виконує роль дозволу імен в мережі. Основою DNS є ієрархічна структура, в якій кожен сервер відповідає за свою зону або домен. При цьому є можливість делегувати подальшу частину DNS імені до іншого сервера, тим самим забезпечуючи актуальність всіх даних в цілому. DNS сервера вирішують одну з головних завдань: для підключення до узну необхідно знати його IP адреса, а людям набагато простіше запам'ятовувати звичайні імена, ніж IP адреси.

DNS важлива для роботи Інтернету, оскільки для з'єднання з вузлом необхідною є інформація про його IP-адресу, а для людей простіше запам'ятовувати буквені (зазвичай осмислені) адреси, ніж послідовність цифр IP-адреси. 

Спочатку перетворення між доменними та IP-адресами здійснювалося з використанням спеціального текстового файлу HOSTS, який складався централізовано і оновлювався на кожній з машин мережі вручну. З ростом Інтернету виникла необхідність в ефективному, автоматизованому механізмі, яким і стала DNS.

DNS було розроблено Полом Мокапетрісом в 1983 році, оригінальні механізми роботи описано в RFC 882 і RFC 883. 
Основи роботи DNS серверів

Ключові характеристики:

· Розподіленість зберігання інформації. Дані про різні зони зберігаються на різних серверах.

· Розподіленість адміністрування. За різні зони відповідають різні фахівці.

· Можливість кешування запитів. Для зниження завантаження і зменшення часу відгуку.

· Відмовостійкість. За зберігання інформації про одну зоні відповідають кілька серверів.

Графічно, структуру DNS коректніше всього представити у вигляді дерева.


Термінологія

Домен - одиниця в дереві імен, разом з усіма підлеглими вузлами. Рівні домену вважаються справа наліво.

· Кореневим доменом є «.» (Крапка, яка ставиться в кінці DNS імені. Приклад: cad.lp.edu.ua.). Зазвичай її опускають при наборі імені, але можна її ставити, тоді це визначить ім'я як повне FQDN (Fully Qualified Domain Name).
· Домени першого рівня (зазвичай це ua, org, com, укр тощо) відносяться до тематичних або регіональних. Визначають країну, регіон або рід діяльності.
· Домени другого рівня (приклад: mail, gmail, site) зазвичай використовують для найменування сайтів в Інтернеті, їх продають реєстратори. Ціни можуть сильно різнитися, іноді в тисячі разів.
· Домени третього рівня зазвичай створюються як субдомени ресурсу (forum.site.ua) або сайти географічної зони (приклад: victoria.lviv.ua). Винятком є найменування в Україні, що має свої особливості, наприклад, site.com.ua і подібні імена.

· Домени інших рівнів рідко коли продаються і реєструються. Зазвичай, створюються як окрема гілка сайту, наприклад, cad.lp.edu.ua і подібні імена.
Піддомен - підлеглий домен, субдомен.

Наприклад: cadsm.lp.edu.ua 
· Для домену edu.ua піддоменом буде lp, для домену lp.edu.ua піддоменом буде cadsm.
· Довжина може становити до 127 піддоменів, кожен з яких до 63 символів. Але при цьому загальна довжина не повинна перевищувати 254 символів

Ресурсний запис - одиниця зберігання інформації, має ім'я і прив'язана до доменного імені.

Наприклад: cadsm.lp.edu.ua, то ресурсна запис буде cadsm і мати формат A-Запису.
Зона - частина доменного імені разом з ресурсними записами і піддоменами, яка зберігається на одному сервері, а частіше - одночасно на кількох серверах. Метою виділення частини дерева в окрему зону є передача відповідальності за відповідний домен іншій особі або організації, так зване делегування. 

Як зв'язуюча частина дерева, зона всередині теж представляє дерево. Якщо розглядати простір імен DNS як структуру із зон, а не окремих вузлів / імен, теж виходить дерево. Виправдано говорити про батьківські і дочірніх зони, про старших і підлеглих. 

На практиці, більшість зон 0-го і 1-го рівня ('.', ua, com, ...) складаються з єдиного вузла, якому безпосередньо підпорядковуються дочірні зони. У великих корпоративних доменах (2-го і більше рівнів) іноді зустрічається утворення додаткових підлеглих рівнів без виділення їх у дочірні зони.

Делегування - операція передачі відповідальності за частину дерева доменних імен іншій особі або організації. За рахунок делегування до DNS забезпечується розподіленість адміністрування та зберігання. Технічно делегування виражається у виділенні цієї частини дерева в окрему зону, і розміщенні цієї зони на DNS-сервері, що керується цією особою чи організацією. При цьому в батьківську зону включаються «склеюють» ресурсні записи (NS і А), що містять покажчики на DNS-сервера дочірньої зони, а вся інша інформація, що відноситься до дочірньої зоні, зберігається вже на DNS-серверах дочірньої зони.

DNS-сервер - спеціалізоване ПЗ для обслуговування DNS, а також комп'ютер, на якому це ПЗ виконується. DNS-сервер може бути відповідальним за певні зони і / або може перенаправляти запити вищестоящим серверам.

DNS-клієнт - спеціалізована бібліотека (або програма) для роботи з DNS. У ряді випадків DNS-сервер виступає в ролі DNS-клієнта.

Root-Hint - сервери відповідають за кореневий домен «.» (Крапка)

Відповідальність (Authoritative) - ознака розміщення зони на DNS-сервері. Відповіді DNS-сервера можуть бути двох типів: відповідальні (коли сервер заявляє, що сам відповідає за зону) і невідповідальні (Non-authoritative), коли сервер обробляє запит, і повертає відповідь до інших серверів. У деяких випадках замість передачі запиту далі DNS-сервер може повернути вже відоме йому (за попередніми запитами) значення (режим кешування).

DNS-запит (DNS query) - запит від клієнта (або сервера) сервера. Запит може бути рекурсивним або нерекурсівние (див. Рекурсия).

Система DNS містить ієрархію DNS-серверів, відповідну ієрархії зон. Кожна зона підтримується як мінімум одним авторитетним сервером DNS (від англ. Authoritative - авторитетний, що заслуговує довіри.

Доменне ім'я та IP-адреса не тотожні - одна IP-адреса може мати багато імен, що дозволяє підтримувати на одному комп'ютері багато веб-сайтів (віртуальний хостинг). Зворотне теж справедливо - одному імені можна зіставити багато IP-адрес: це дозволяє створювати балансування навантаження.

Для підвищення стійкості системи використовується багато серверів, що містять ідентичну інформацію, а в протоколі є засоби, що дозволяють підтримувати синхронність інформації, розташованої на різних серверах. 

Існує 13 кореневих серверів, їх адреси практично не змінюються. 

Протокол DNS використовує для роботи TCP- або UDP-порт 53 для відповідей на запити. Традиційно запити і відповіді відправляються у вигляді однієї UDP датаграми. TCP використовується для AXFR-запитів.

Типи DNS-серверів

За виконуваними функціями DNS-сервери діляться на кілька груп, сервер певної конфігурації може відноситися відразу до кількох типів:

Авторитативний DNS-сервер - сервер, що відповідає за певну зону.

· Майстер, або первинний сервер - має право на внесення змін в дані зони. Зазвичай, зоні відповідає тільки один майстер-сервер. 

· Слейв, або вторинний сервер, який не має права на внесення змін до даних зони і отримує повідомлення про зміни від майстер-сервера. На відміну від майстер-сервера, їх може бути (практично) необмежена кількість. 

Кешуючий DNS-сервер - обслуговує запити клієнтів (отримує рекурсивний запит, виконує його за допомогою нерекурсивних запитів до авторитативних серверів або передає рекурсивний запит вищестоящому DNS-серверу).

Локальний DNS-сервер - використовується для обслуговування DNS-клієнтів, що виконуються на локальній машині. Фактично, це різновид кешуючого DNS-сервера, що сконфигурований для обслуговування локальних додатків.

Перескеровуючий DNS-сервер (Forwarder, внутрішній DNS-сервер) - перескеровує отримані рекурсивні запити до вищестоящого керуючого сервера у вигляді рекурсивних запитів. Використовується переважно для зниження навантаження на кешуючий DNS-сервер.

Кореневий DNS-сервер - сервер, який відповідає за кореневу зону. Загальновживаних кореневих серверів у світі всього 13 штук, їх доменні імена знаходяться в зоні root-servers.net і називаються a.root-servers.net, b.root-servers.net, ..., m.root-servers.net. В певних конфігураціях локальної мережі можлива ситуація настройки локальних кореневих серверів.

Реєструючий DNS-сервер. Сервер, що приймає динамічні оновлення від комп'ютерів домену інформацію про відповідність імені та IP комп'ютера і оновлюючи відповідно до неї дані зони домену.

DNSBL-сервер (сервер з чорними списками адрес і імен). Формально не входить в ієрархію DNS, проте використовує ті ж механізм і протокол роботи, що і DNS-сервери.
Рекурсивний і ітеративний запит

Є два способи розв'язання імен.

Ітеративний запит - це такий метод, при якому DNS сервер виступає в ролі клієнта і опитує інші DNS сервера в порядку убування (починаючи від кореневих DNS серверів і закінчуючи останнім, авторитарним за потрібну DNS-зону). Давайте розглянемо як працює даний метод:

· Користувач хоче отримати доступ на ім'я www.site.ua і відправляє запит на свій DNS сервер.

· DNS сервер бачить, що прийшов запит і у нього в кеші немає значення.

· Оскільки сервер не знає де знаходиться цей WWW, то потрібно звернутися до кореневого DNS сервера (їх є 13), наприклад 198.41.0.4, і питає, де знаходиться www.site.ua.

· Кореневий DNS сервер (198.41.0.4) не знає, де зберігаються записи для домену www.site.ua, але знає хто відповідальний за домен першого рівня ua. і повертає нашому DNS серверу відповідну IP 193.232.142.17

· Наш DNS сервер звертається до сервера (193.232.142.17) з проханням повідомити IP для www.site.ua. Але цей DNS теж не знає нічого про цю адресу. Але знає, що є DNS який відповідає за site.ua і повертає його IP 195.128.64.3

· Наш DNS сервер звертається до DNS сервера з ІР 195.128.64.3 з проханням повідомити IP для www.site.ua. І цей сервер вже знає про запис www для нашого домену та повертає потрібну IP.
· Наш DNS сервер віддає дану IP клієнту. Тепер клієнт може підключитися за іменем до сервера.

Рекурсивний запит - це такий метод, при якому DNS сервер просто пересилає дані від клієнта до іншого сервера, що б він обробив даний запит і повернув кінцеві дані. (Інший сервер може працювати рекурсивно або точно так само інтерактивно)

Як приклад можна навести наступний сюжет:

· Resolver надсилає рекурсивний запит на свій DNS сервер NameServer1.
· NameServer1 ітеративними запитами звертається до root-hint.
· Якщо дані не можуть вирішитися, то повертається IP DNS сервера, що відповідає за зону ua.
· NameServer1 ітеративними запитами звертається до NS, відповідального за зону ua.
· Якщо дані не можуть вирішиться, то повертається IP DNS сервера, що відповідає за зону site.ua
· NameServer1 ітеративними запитами звертається до NS, що відповідає за зону site.ua.
· Отримує потрібні дані

· Відправляє дані назад до клієнта Resolver

Зворотний DNS запит

Служить для зворотної мети, для вирішення ІР-адреси в ім'я. Для цього зарезервовано спеціальний домен in-addr.arpa, в якому зберігаються PTR запису. Октети IP адреси зберігаються в зворотному порядку, будьте уважні. Тому, для ІР 1.2.3.4 буде створено запис виду 4.3.2.1.in-addr.arpa

Види записів DNS серверів

Наведемо лише основні, оскільки їх є багато:

· Запис A (address record) - Пов'язує доменне ім'я з IP-адресою.
· Запис CNAME (canonical name record) - використовується для перескерування на інше ім'я. Використовується в зв'язці з записом А-типу.
· Запис MX (mail exchange) - вказує на поштовий сервер.
· Запис NS (name server) - вказує на Name Server.
· Запис PTR (pointer) – зворотний до запису A.
· Запис SOA – вказує, де зберігається початковий запис зони, а також ключову інформацію про зону.

· Запис SRV - вказує на сервери для сервісів, наприклад Active Directory.

