1.8. «Чорні списки» хостерів 
В кожної компанії є правила користування, порушення яких може призвести до розірвання договору або серйозних проблем з законом. Щоб не опинитися в «чорному списку» провайдера, слід обов'язково ознайомитися з основними обмеженнями.

Нелегальний зміст сайту

Інформація на сайті може мати незаконний характер, наприклад, порнографічна колекція фотографій, відео або тексти аналогічного змісту; різні афери; азартні ігри на гроші. Це може спричинити відмову хостинг-провайдера у подальшій співпраці, і акаунт буде закрито. 
Якщо такий сайт виявиться в поле зору правоохоронних органів, компанія-провайдер буде зобов'язана надати їм особисті дані клієнта. За розміщення заборонених матеріалів відповідальність буде нести саме клієнт хостингу.

Слід заздалегідь дізнатися про те, яка інформація є нелегальною саме на території країни, в якій розміщено хостинг. Наприклад, в Україні на хостингах заборонено розміщувати сайти, що містять порнографічну тематику, а законодавство Німеччини та Голландії дозволяє. 

Для розміщення більшості спірного контенту підійдуть канадські хостинги. По-перше, Канада не приєдналася до DCMA - «Закону про авторське право в цифрову епоху», який враховує всі сучасні досягнення в області копіювання та поширення інформації. По-друге, для закриття ресурсу необхідне рішення Канадського суду, домогтися якого не так просто. 

В Україні, як і в ряді інших країн, під забороною знаходяться торрент-сайти. А на канадських хостингах можливе розміщення adult-контенту, торрент-трекерів, онлайн-кінотеатрів. Нелегальними будуть вважатися тільки сайти, що поширюють спам, проявляють хакерську активність в будь-яких її проявах, застосовують шахрайські схеми з платіжними картами і їх реквізитами.

Спам

Практично кожна хостинг компанія веде сувору політику, яка спрямована на захист від спаму. Неконтрольовану масову розсилку небажаних листів з сайту клієнта буде відстежено, а інформація про це - передана у відповідні правозахисні організації. З цієї причини хостинг провайдер буде змушений розпрощатися з клієнтом. Власник сайту не завжди навмисне застосовує спам, часто сайт зламують і використовують у своїх корисних цілях шахраї. В таких випадках можна сміливо подавати апеляцію і намагатися довести, що сайт став випадковою жертвою. Це допоможе реабілітуватися в очах провайдера і продовжити хостинг згідно з договором.

Порушення авторських прав

У розвинених країнах, зокрема в США, закон обмежує використання авторської музики, назв, імен, відео та іншого. Багато хостинг компанії, не бажаючи проблем із законом, при виявленні на своєму сервері порушення авторських прав, просто відмовлять у співпраці, навіть не чекаючи офіційного рішення від служителів закону. Крім того, використання незаконних копій музики або фільмів має тенденцію накопичуватися, займаючи на сервері величезне місце, що згубно для сервера. Тому хостинг провайдери відслідковують подібні речі не лише через порушення законних прав, але і з метою збереження стабільної роботи сервера.

Несанкціоноване завантаження скриптів

Стосується це насамперед клієнтів, чиї сайти знаходяться на звичайному роздільному хостингу. Несанкціоновані скрипти швидко перевантажують сервер, і при їх виявленні провайдер може відмовити у співпраці. Спочатку клієнт отримує попередження, після якого слід виправити зазначені порушення, щоб не втратити хостинг.

Хакерство
Найлегший спосіб потрапити до чорного списку хостинг провайдера - вчиняти незаконні дії, спрямовані на злом або видалення Інтернет ресурсів. Якщо буде помічено спробу злому з метою отримання доступу до сервера хостинг провайдера, компанія застосує негайних заходів для захисту своїх даних, а також видалення акаунта.

Якщо з клієнтського сайту відбуваються хакерські атаки на сервер, то це вірний шанс потрапити в бан. Компанії-провайдери нещадно борються з такими атаками. Причому розплатою може виявитися не лише потрапляння до "чорного списку", але і більш серйозні наслідки.

Будь-які незаконні дії з боку клієнтського сайту негайно призводять до видалення зі списку клієнтів хостинг-компанії. Тому, в обов'язковому порядку перед тим, як підписувати угоду з провайдером, слід детально вивчіти все, що дозволено і що неприпустимо. Від правомірності дій власника безпосередньо залежить подальша доля розвитку його сайту!

Політика щодо забороненого вмісту на сторінках Google

https://support.google.com/adsense/answer/1348688?hl=uk
Ці відомості призначені для тих, хто вважає, що, опублікувавши незаконну інформацію в Інтернет, він залишиться повністю анонімним, і не понесе ніякого відплати за скоєний злочин (незалежно від того, чи знає він Закон чи ні). Наприклад, якщо під час замовлення хостингу клієнт вказав несправжні контактні дані і здійснив платіж послуг в будь-який анонімний спосіб - не факт, що хтось понесе за нього відповідальність. Не так вже і складно знайти людину в мережі Інтернет, це реально. 
До компанії Google надходять офіційні звернення від правоохоронних органів, звернення стосуються, наприклад, порушення Законодавства України клієнтами. Щоб запобігти або знизити частоту таких звернень, здійснюється вибіркова перевірка сайтів деяких клієнтів через порушення Законодавства України. Як тільки виявляється сайт, що порушує Законодавство або правила хостингу, акаунт блокується без жодних попередніх попереджень користувача про те, що трапилося. 
Якщо користувач прибере інформацію, яка є причиною блокування, то можливо зняття блокування. А якщо користувач ще раз порушує правила, то його акаунт блокується. У користувача не буде можливості на відновлення.

Віртуальний хостинг забороняє виставляти сайти на теми:

· Присвячені іграм cs, wow, la2 та іншим іграм.
· Додатки, що використовуються в соціальних мережах

На всіх серверах забороняється розміщувати:

· Warez, crack ресурси.

· Піратські архіви з фільмами, музикою, телевізійними і комп'ютерними програмами (не дивлячись на те, що файли з відео і музикою можуть перебувати на інших серверах):

· Ресурси про піраміди про фінанси;

· Сервіси та форуми, які орієнтовані на хакерів;

· Торрент-трекери;

· Ресурси, що поширюють різні суміші для куріння і наркотики, або сайти, де рекламується подібна діяльність;

· Ресурси, що поширюють таблетки і інші різні лікарські препарати, або сайти, де є реклама з подібною діяльністю;

· Казино, тематики букмекера, лотереї, для азартних ігор;

· Ресурси, що рекламують діяльність поза законом;

· Фішингові ресурси (клони сайтів, які вже існують);

· Ресурси про політичні партії та політичні рухи;

· Сайти з порнографічним характером, webcam сайти, сайти ескорт сервісів;

· Кардшаринг сервіси;

· Програми, розраховані на підбір паролів;

· Скрипти, розраховані на розсилки спаму;

· Файлообмінники;

· Продаж будь-яких препаратів з необхідною ліцензією

Якщо буде виявлений сайт подібної тематики, то він буде заблокований.

Китай - світовий лідер за кількістю заборонених сервісів (крім Північної Кореї). Китайці не мають доступу до YouTube, Twitter, Facebook, Google+ і багатьох корисних сервісів таких, як TuneIn (онлайн радіо з радіостанціями усіх точок світу).

В Білорусії близько 60 ресурсів віднесено до чорного списку заборонених, такі, як charter97.org, belaruspartisan.org, spring96.org, prokopovich.net, prokopovi.ch, блог Ліпковіча в ЖЖ. 

