1.6. Основні параметри хостингу

Серверне програмне забезпечення
Одним з головних аспектів при виборі хостингу є операційна система, яку встановлено на сервері оскільки саме від цього фактора залежить вибір програмного забезпечення, яке буде підтримувати безперебійну роботу сервісів.
· Linux. На сьогодні, Linux-хостинг є найпопулярнішим у світі. Практично у всіх вітчизняних та зарубіжних провайдерів на серверах встановлено програмне забезпечення для Linux-платформи. Відвідувачі, у яких на комп'ютері встановлено операційну систему Windows, зможуть нормально відвідувати сайт.
· Windows. Windows-хостинг це розміщення сайтів на серверах під управлінням операційної системи Windows Server. В першу чергу, це дає можливість працювати з сайтами, які вимагають підтримки технологій ASP.net і Ms SQL. Обидві ці технології розробляються Microsoft, і тому підтримуються виключно Windows-серверами. Дане ПЗ є платним, тому часто Windows-хостинг є дорожчим, ніж Linux-хостинг. 
Підтримка мов програмування 
Сучасні веб-сайти є досить складними веб-комплексами. Сучасні розробники мають широкі можливості для вибору засобів створення сайтів, оскільки потрібно не лише створити ресурс, в якого буде динамічний зміст, але також забезпечити і доступність такого змісту, незалежно від змін у сучасних технологіях програмного і апаратного забезпечення. Для цього хостинг має підтримувати поширені мови програмування, зокрема: PHP, Ruby on Rails, Perl, Python.

PHP це мова сценаріїв, які виконуються на стороні сервера. Вона надає великі можливості і неймовірну гнучкість, що долає обмеження технології JavaScript. РНР здатна працювати з з файлами, базами даних, зображеннями, мультимедіа тощо. Технологія PHP обробляє код всередині html документа, і наділяє його можливістю генерації існуючого змісту. 

Хостинг з підтримкою php прийнято використовувати завдячуючи швидкості, простоті, надійності, незалежності від платформи і можливості роботи з БД. PHP створювався для роботи в Інтернеті і просто чудово справляється з власними завданнями. Він підтримує багато розширень - що буде дуже корисно для розробників.

ASP.net. Провайдер, який пропонує Windows-хостинг підтримує технологію ASP.net. Компанія Microsoft для популяризації Windows-server створила ASP-конструкції, які дають певні переваги над Linux-платформою, втім це спірне питання
Використання баз даних
Якщо сайт передбачає зберігання великої кількості даних, до яких повинен бути динамічний доступ (облікові записи користувачів, карти, новини, оголошення, форуми, блоги і т.д.), то хостинг має підтримувати використання баз даних. Потужною і найбільш популярною БД є MYSQL з широкими можливостями обробки та зберігання веб-додатків.
MySQL хостинг підтримує роботу сайтів з використанням баз даних MySQL. Як правило управління базами даних відбувається або через панель управління, або через інтерфейс PHPMyAdmin, оскільки, цей вид баз даних використовується разом з PHP.  Зазвичай провайдери у дешевих тарифних планах дозволяють використовувати мінімальну кількість БД, а в найдорожчих навпаки - прибирають ліміт.

Панель управління
Панель управління - інструмент, за допомогою якого користувач отримує доступ до свого сайту в мережі. Дозволяє встановити, а потім оновлювати і змінювати сайт. Провайдери можуть застосовувати різні варіанти:
· Власна панель управління хостингом використовується провайдерами досить часто. Такі панелі спрощують роботу для новачків, роблячи її більш зручною та зрозумілою. Хостинг з власною панеллю управління має меншу собівартість за рахунок того, що провайдер не оплачує ліцензію. Але, якщо для стандартних платних панелей управління в Інтернеті можна знайти багато інформації щодо способів вирішення проблем, то для цього випадку, вирішити проблеми можна буде виключно за допомоги технічної підтримки або інструкцій, що існують виключно на сайті хостинг-провайдера, який розробляв панель.
· cPanel - одна з популярніших панелей управління хостингом. Її широко використовують як західні, так і вітчизняні провайдери. До переваг панелі відносять стабільну роботу з популярними технологіями (Apache, MySQL, PHP і т.д.), інтерфейс 25 мовами, що буде у нагоді українському користувачу.
· ISP Manager - це платна панель управління хостингом, яку розробила російська компанія ISPsystem. Панель має кілька мовних інтерфейсів і популярність за кордоном. До основних особливостей можна віднести легку роботу зі стандартними налаштуваннями сервера, що робить її більш вигідною для новачків, а також підтримку API-інтерфейсу. Інтерфейс є досить простим, західні аналоги виглядають привабливіше. Але в іншому ISP Manager є цілком зручною.
· DirectAdmin - це панель управління хостингом, яка створена канадською компанією JBMC Software. Панель є досить стабільною і швидкою, працює зі всіма популярними хостинг-технологіями особливо з Unix-системами. Русифікованого інтерфейсу наразі панель не має.

· Parallels Plesk - це панель управління швейцарської компанії Parallels Inc з центром розробок в Росії. Дана панель найбільш підходить не просто досвідченим користувачам, а саме професіоналам, для роботи зі складними проектами. Однаково добре працює і з Windows-серверами, і з Linux. 
Можливості встановлення та підтримка систем управління контентом

· Wordpress - це безкоштовна CMS, яка використовується в основному для створення блогів. Особливих вимог до хостингу вона не має..

· Joomla - популярна система управління сайтом, яка підходить практично для будь-яких сайтів і приваблює користувачів своєю простотою. Але якщо новачок може використати Joomla для простих проектів, то створити з її допомогою крупний сайт і не перевантажити хостинг вийде тільки у професіонала. Joomla споживає багато ресурсів сервера, на якому зберігається сайт, тому, при великих навантаженнях провайдери будуть відключати такі сайти. Не рятує від цього і доданий розробниками механізм кешування.
· Drupal - це система управління сайтом, яка добре підходить для складних сайтів (портали, Інтернет-магазини тощо). Дана CMS має ряд переваг перед своїми конкурентами, зокрема, вона добре справляється з великими навантаженнями на сервер. Хостинг Drupal-сайтів є менш вимогливим до ресурсів і, відповідно, є виграш у ціні. Багато сучасних провайдерів, не лише підтримують роботу даної CMS, а й безкоштовно надають її останні русифіковані версії..

· Typo3 - це популярна на Заході, безкоштовна система управління сайтом, її використовують для своїх сайтів такі компанії як UNICEF, Газпром, Philips та інші. Дана CMS не вимоглива до хостингу, використовує PHP-мову, традиційні бази даних (MySQL, Oracle Database, PostgreSQL і т.д.), а також може працювати з серверами Apache і IIS. Підтримується більшістю популярних вітчизняних провайдерів.

· MODx - це безкоштовне середовище розробки та система управління сайтом, яка здебільшого використовується професіоналами з вебстудій. Дана система дозволяє розробляти сайти різної складності, і характеризується тим, що в порівнянні з іншими CMS, створює менше навантаження на ресурси хостингу. Таким чином її можна сміливо рекомендувати для великих проектів з великою відвідуваністю. Єдиним вагомим недоліком, можна назвати проблеми в роботі сайту при використанні більше 5000 сторінок.

· UMI.CMS - російська система управління контентом сайту з дружнім інтерфейсом. Система менш вимоглива до ресурсів сервера (а відповідно і до хостингу), ніж більшість конкурентів, і добре підійде для простих Інтернет-магазинів, сайтів-візиток і сайтів-портфоліо. Існують дві версії системи - комерційна і безкоштовна. 

· Бітрікс є російською платною системою управління сайтом. Найбільшу популярність вона отримала серед бізнес-сайтів (корпоративні сайти, інтернет-магазини, новинні портали та інше). Для більш простих проектів, користувачі вважають за краще вибирати безкоштовні CMS (Joomla, Worpress, Drupal та інші). 

Доступ по FTP

Після створення веб-сторінки на локальному комп'ютері, її потрібно перенести на веб-сервер. Одним із способів перенесення файлів є використання протоколу FTP для завантаження файлів з віддаленого сервера на локальний комп'ютер, тобто для резервного копіювання. Хостер надає користувачу ідентифікатори для доступу через зовнішні FTP-клієнти або пропонує доступ через файловий менеджер, який знаходиться на панелі управління.
Можливості ознайомлення з хостингом

Часто компанії платного хостингу, пропонують потенційним замовникам послуг скористатися безкоштовним тестом на певний період часу. Після закінчення зазначеного терміну користувач приймає рішення: чи підходить йому послуги обраної хостингової компанії. Однак, як правило, послуга тестового хостингу надається тільки власникам доменів другого рівня, щоб не допустити спекуляції, пов'язаної з тестовими акаунтами.

· Провайдери з безкоштовним тестовим періодом. Хостер надає користувачеві свої послуги безкоштовно, але на певний час, для того, що б людина могла на власні очі переконатися в якості хостингу. Іноді, на час пробного періоду встановлюються деякі обмеження, зазвичай заборона доступу до певних опцій. Але, як правило, надаються повні можливості, оскільки хостинг компанія зацікавлена в тому, щоб показати якомога більше своїх позитивних якостей, щоб після закінчення тестування, користувач купив хостинг саме у неї. Також, існують часові обмеження, тобто один провайдер може дати безкоштовно спробувати свій хостинг на 5 днів, а інший на 30.

· Провайдери з Moneyback періодом. На Заході широко поширеною є послуга Moneyback, яка передбачає повернення грошей, якщо клієнту не сподобався хостинг протягом певного періоду часу (15-30 днів, іноді 60-90). Це той час, за який користувач може повернути гроші, якщо йому не сподобалися послуги хостинг-провайдера. 

Системи безпеки та захисту ресурсів
Безпека хостингу залежить в першу чергу від власників сайтів, оскільки за статистикою близько 35% зломів припадає на ті випадки, коли логіни/паролі крадуть не з серверу хостинг-провайдера, а з комп'ютера веб-розробника. Засобом захисту від цього є сучасне платне антивірусне програмне забезпечення.

Права доступу до файлів CHMOD. Ці права відповідають за дії користувачів (читання, запис, виконання), які можна проводити над конкретними файлами. Сьогодні, більшість популярних хостерів спочатку виставляють досить безпечні права, але, за цим потрібно стежити і самому користувачеві. Правильні значення CHMOD визначаються індивідуально, виходячи з вимог структур сайту (скриптів, модулів тощо). Неправильна конфігурація CHMOD, зазвичай, надає можливість дізнатися паролі від бази даних, і отже отримати до неї доступ.

CHMOD — утиліта UNIX-подібних операційних систем. Використовується для зміни прав на файли та каталоги. Є дві варіації запису прав: числова та буквенна. Права ставляться для трьох типів користувачів: безпосередньо сам користувач (u), група (g), всі інші (o);

Повна символьна форма прав виглядає так:

-rwxrwxrwx або drwxr-xr-x

де перші 3 символи показують права для користувача; наступні 3 — для групи; останні 3 — для всіх інших. Перший символ «-» показує, що це файл. Перша літера «d» показує, що це каталог. Якщо знак «-» стоїть не на початку символьної форми прав, це означає, що права відсутні (в числовій формі відповідає 0).

Далі показано права в символьній формі та їх відповідник у числовій формі (у дужках «()»):

r (4 - 100) - показує право на читання;

w (2 - 010) - показує право на запис;

x (1 - 001) - показує право на виконання;

Приклад переведення з символьної форми в цифрову:

u   g   o

7   5   3

rwx r-x -wx

rwx = 111 (у двійковій системі) =7

r-x = 101 =5

-wx = 011 =3
Доступ по SSH і FTP. Також вважається лазівкою для шахраїв. Боротися можна шляхом збереження паролів в захищених місцях, а також встановлювати різні паролі для аккаунта, баз даних, SSH/FTP та інших сервісів.

Secure Shell, SSH (Secure SHell «безпечна оболонка») — мережний протокол рівня застосунків, що дозволяє проводити віддалене управління комп'ютером і тунелювання TCP-з'єднань (наприклад, для передачі файлів). Шифрує весь трафік, в тому числі і паролі, що передаються.

Захист від DDOS-атак. (Distributed denial of service «Розподілена атака типу«відмова в обслуговуванні»»). Загрози у вигляді DDoS-атак можуть привести до серйозних наслідків, коли на портал-жертву одночасно впливає величезна кількість спеціально заражених комп'ютерів (ботів). Їх кількість може обчислюватися навіть десятками і сотнями тисяч. Сайт свідомо перевантажують безглуздими запитами, непотрібною інформацією, невідомими пакетами даних. Що призводить до постійних зависань, збоїв, змін параметрів роботи системи. А іноді й до повного припинення діяльності компанії на невизначений термін. В результаті псується репутація компанії і втрачаються великі кошти.
Вихід із ситуації - забезпечити якісний захист від DDoS-атак. Як правильно хостинг повинен забезпечити захист? Важливо спочатку своєчасно виявити саму атаку. Для цього IT фахівці повинні правильно налаштувати міжмережний екран і апаратуру, що блокує проникнення шкідливих об'єктів.

Велике значення має постійний моніторинг вхідного і вихідного трафіку. Фахівці повинні цілодобово відстежувати статистику на серверах і вивчати її в динаміці. Це відбувається шляхом побудови спеціальних графіків. Система запам'ятовує, як повинні виглядати графіки при нормальній роботі. Всі аномальні графічні відхилення моментально розпізнаються. Відбувається автоматичне блокування надходження підробленої інформації

Система резервного копіювання даних 

В реальності завжди існує можливість виникнення непередбачуваного фактора в складній інформаційній системі. Це може бути спроба злому, необережна дія користувача, що запустив вірус, некоректна робота пакету оновлення програмного забезпечення, несправність обладнання або помилка в діях адміністратора. А результатом впливу таких факторів стає втрата важливих даних, які можуть накопичуватися протягом багатьох років.

Більшість хостинг-провайдерів, надаючи послуги хостингу, пропонують послуги BackUp - сервісу щоденного резервного копіювання баз даних, файлів сайту, пошти, FTP-акаунтів і багатьох інших параметрів хостингу. Сайт і його налаштування зберігаються в окремому місці, а за необхідності сайт можна повернути до останньої збереженої версії. Копіювання даних може здійснюватися на поточний і BackUp (додатковий) сервер, що розташований окремо від серверів провайдера або в іншому дата-центрі. Це проводиться на випадок, якщо щось трапиться з сервером на якому зберігається сайт.

Інші показники

Абузостійкий хостинг

Абузостійкий хостинг надає можливість розміщувати інформацію будь-якого характеру без загрози, що хостинговая компанія зможе без попередження видалити інформацію при першій скарзі (abuse). В якості «інформації будь-якого характеру» можуть виступати заборонений контент, не ліцензовані продукти, порнографія, спам, несанкціонований продаж ліків тощо.

Абузостійкі сервери розташовані в країнах, де подібні матеріали дозволено офіційно, наприклад, в Панамі, Малайзії та Китаї, де закрити mp3-архів піратських копій не можуть навіть державні влади. Звичайно, послуги абузостійкого хостингу коштують значно дорожче віртуального.

Часто бувають випадки шахрайства компаніями, а під виглядом абузостійкого хостингу продають віртуальний за більшою ціною.

Безлімітний хостинг

Безлімітний хостинг передбачає відсутність обмежень на основні параметри хостингу: дисковий простір, кількість сайтів/доменів, поштових акаунтів, трафіку тощо.

Такий вид хостингу популярний виключно за кордоном, а на вітчизняному ринку переважають провайдери, в яких можна побачити різноманітність тарифних планів, і пов'язаних з ними обмежень основних параметрів.

Домен в подарунок

Сьогодні у багатьох провайдерів в маркетинговій стратегії закладено надання доменів у подарунок для користувачів, які купують хостинг. Але отримуючи безкоштовно такий домен, потрібно бути гранично уважним, тому часто зустрічаються випадки, коли хостер оформляє його на себе, а не на користувача. У разі перенесення сайту до іншого провайдера, можуть виникнути проблеми з перенесенням домену.

Тому, рекомендується уважно читати додаткові умови акції, які зазвичай знаходяться під значком зірочки (*), а також вивчати договору-оферти, з якими користувач автоматично погоджується, ставлячи галочку у відповідному місці.

