8.5. Характеристики та адміністрування DNS

Ключові характеристики:

· Розподіленість зберігання інформації. Дані про різні доменні зони зберігаються на різних серверах.
· Розподіленість адміністрування. За різні доменні зони відповідають різні фахівці.
· Можливість кешування запитів. Для зменшення завантаження мережі і часу відгуку сервера.
· Відмовостійкість. За зберігання інформації про одну зоні відповідають кілька серверів.

Графічно, структуру DNS коректно представити у вигляді дерева.
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Термінологія
Домен - одиниця в дереві імен, разом зі всіма підлеглими вузлами. Рівні домену вважаються справа наліво.
· Кореневим доменом є «.» (Крапка, яка ставиться в кінці DNS імені. Приклад: cad.lp.edu.ua.). Зазвичай, її пропускають при наборі імені, але можна її ставити, тоді це визначить ім'я, як повне FQDN (Fully Qualified Domain Name).
· Домени першого рівня (приклад: ua, org, com, укр тощо) відносяться до тематичних або регіональних. Визначають країну, регіон або рід діяльності.
· Домени другого рівня (приклад: mail, gmail, site) використовують для найменування сайтів в Інтернеті, їх продають реєстратори. Ціни можуть сильно різнитися, іноді в тисячі разів.
· Домени третього рівня, зазвичай, створюються як субдомени ресурсу (forum.site.ua) або сайти географічної зони (приклад: victoria.lviv.ua). Винятком є найменування в Україні, що має свої особливості, наприклад, site.com.ua є іменем сайту.
· Домени інших рівнів рідко коли продаються і реєструються. Зазвичай, створюються як окрема гілка сайту, наприклад, cad.lp.edu.ua і подібні імена.
Піддомен - підлеглий домен, субдомен.

Наприклад: cadsm.lp.edu.ua 

· Для домену edu.ua піддоменом буде lp, для домену lp.edu.ua піддоменом буде cadsm.

· Теоретично, кількість піддоменів може становити до 127, кожен з яких може містити до 63 символів. Але при цьому загальна довжина доменного імені не повинна перевищувати 254 символів.
Ресурсний запис - одиниця зберігання інформації, має ім'я і прив'язана до доменного імені.

Наприклад: cadsm.lp.edu.ua, то ресурсна запис буде cadsm і мати формат A-Запису.
Зона - частина доменного імені разом з ресурсними записами і піддоменами, яка зберігається на одному сервері, а частіше - одночасно на кількох серверах. Метою виділення частини дерева в окрему зону є передача відповідальності за відповідний домен до іншої особи або організації, так зване делегування. 

Як зв'язуюча частина дерева, зона всередині теж представляє дерево. Якщо розглядати простір імен DNS як структуру із зон, а не окремих вузлів / імен, теж виходить дерево. Виправдано говорити про батьківські і дочірніх зони, про старших і підлеглих. 

На практиці, більшість зон 0-го і 1-го рівня ('.', ua, com, ...) складаються з єдиного вузла, якому безпосередньо підпорядковуються дочірні зони. У великих корпоративних доменах (2-го і більше рівнів) іноді зустрічається утворення додаткових підлеглих рівнів без виділення їх у дочірні зони.
Делегування - операція передачі відповідальності за частину дерева доменних імен до іншої особи або організації. За рахунок делегування до DNS забезпечується розподіленість адміністрування та зберігання. Технічно делегування виражається у виділенні цієї частини дерева в окрему зону, і розміщенні цієї зони на DNS-сервері, що керується цією особою чи організацією. При цьому в батьківську зону додаються «склеєні» ресурсні записи (NS і А), що містять вказівники на DNS-сервера дочірньої зони, а вся інша інформація, що відноситься до дочірньої зоні, зберігається вже на DNS-серверах дочірньої зони.
DNS-сервер – спеціалізовані програми для обслуговування DNS, а також комп'ютер, на якому ці програми виконуються. DNS-сервер може бути відповідальним за певні зони і / або може перескеровувати запити до серверів вищих рівнів.
DNS-клієнт - спеціалізована бібліотека (або програма) для роботи з DNS. У ряді випадків DNS-сервер виступає в ролі DNS-клієнта.
Root-Hint - сервери відповідають за кореневий домен «.» (Крапка)
Відповідальність (Authoritative) - ознака розміщення зони на DNS-сервері. Відповіді DNS-сервера можуть бути двох типів: відповідальні (коли сервер заявляє, що сам відповідає за зону) і невідповідальні (Non-authoritative), коли сервер обробляє запит, і повертає відповідь до інших серверів. У деяких випадках, замість передачі запиту далі, DNS-сервер може повернути вже відоме йому (за попередніми запитами) значення (режим кешування).
DNS-запит (DNS query) - запит від клієнта (або сервера) сервера. Запит може бути рекурсивним або нерекурсівним.
Система DNS містить ієрархію DNS-серверів, що відповідає ієрархії зон. Кожна зона підтримується як мінімум одним авторитетним сервером DNS (Authoritative).

Доменне ім'я та IP-адреса не тотожні - одна IP-адреса може мати багато імен, що дозволяє підтримувати на одному комп'ютері багато веб-сайтів (віртуальний хостинг). Зворотне теж справедливо - одному імені можна зіставити багато IP-адрес: це дозволяє створювати балансування навантаження.

Для підвищення стійкості системи використовується багато серверів, що містять ідентичну інформацію, а в протоколі є засоби, що дозволяють підтримувати синхронність інформації, розташованої на різних серверах. 

Існує 13 кореневих серверів, їх адреси практично не змінюються. 

Протокол DNS використовує для роботи TCP- або UDP-порт 53 для відповідей на запити. Традиційно запити і відповіді відправляються у вигляді однієї UDP датаграми. TCP використовується для AXFR-запитів.

Типи DNS-серверів

За виконуваними функціями DNS-сервери поділяються на кілька груп, сервер певної конфігурації може відноситися відразу до кількох типів:
Авторитативний DNS-сервер - сервер, що відповідає за певну зону.
· Майстер, або первинний сервер - має право на внесення змін в дані зони. Зазвичай, зоні відповідає тільки один майстер-сервер. 
· Слейв, або вторинний сервер, який не має права на внесення змін до даних зони і отримує повідомлення про зміни від майстер-сервера. На відміну від майстер-сервера, їх може бути (практично) необмежена кількість. 
Кешуючий DNS-сервер - обслуговує запити клієнтів (отримує рекурсивний запит, виконує його за допомогою нерекурсивних запитів до авторитативних серверів або передає рекурсивний запит до DNS-серверу вищого рівня).
Локальний DNS-сервер - використовується для обслуговування DNS-клієнтів, що виконуються на локальній машині. Фактично, це різновид кешуючого DNS-сервера, що сконфигурований для обслуговування локальних додатків.
Перескеровуючий DNS-сервер (Forwarder, внутрішній DNS-сервер) - перескеровує отримані рекурсивні запити до керуючого сервера вищого рівня у вигляді рекурсивних запитів. Використовується переважно для зниження навантаження на кешуючий DNS-сервер.
Кореневий DNS-сервер - сервер, який відповідає за кореневу зону. Загальновживаних кореневих серверів у світі всього 13 штук, їх доменні імена знаходяться в зоні root-servers.net і називаються a.root-servers.net, b.root-servers.net, ..., m.root-servers.net. В певних конфігураціях локальної мережі можлива ситуація налаштування локальних кореневих серверів.
Реєструючий DNS-сервер. Сервер, що приймає динамічні оновлення від комп'ютерів домену інформацію про відповідність імені та IP-адреси комп'ютера і оновлюючи відповідно до неї дані зони домену.
DNSBL-сервер (сервер з чорними списками адрес і імен). Формально не входить до ієрархії DNS, проте, використовує ті ж механізм і протокол роботи, що і DNS-сервери.

Рекурсивний і ітеративний запит

Є два способи розв'язання імен.
Ітеративний запит - це такий метод, при якому DNS сервер виступає в ролі клієнта і опитує інші DNS сервера в порядку убування (починаючи від кореневих DNS серверів і закінчуючи останнім, авторитарним за потрібну DNS-зону). 

Механізм роботи даного методу:

· Користувач хоче отримати доступ до імені www.site.ua і відправляє запит на свій DNS сервер.

· DNS сервер бачить, що прийшов запит і в нього в кеші немає значення.

· Оскільки сервер не знає, де знаходиться цей домен, то потрібно звернутися до кореневого DNS сервера (їх є 13), наприклад 198.41.0.4, і питає, де знаходиться www.site.ua.

· Кореневий DNS сервер (198.41.0.4) не знає, де зберігаються записи для домену www.site.ua, але знає, хто відповідальний за домен першого рівня ua. і повертає нашому DNS серверу відповідну IP-адресу 193.232.142.17

· Наш DNS сервер звертається до сервера (193.232.142.17) з проханням повідомити IP-адресу для www.site.ua. Але цей DNS теж не знає нічого про цю адресу. Але знає, що є DNS, який відповідає за site.ua і повертає його IP-адресу 195.128.64.3

· Наш DNS сервер звертається до DNS сервера з ІР-адресою 195.128.64.3 з проханням повідомити IP-адресу для www.site.ua. І цей сервер вже знає про запис www для нашого домену та повертає потрібну IP-адресу.

· Наш DNS сервер надсилає дану IP-адресу до клієнта. Тепер клієнт може під’єднатися за іменем до потрібного сервера.
Рекурсивний запит - це такий метод, при якому DNS сервер просто пересилає дані від клієнта до іншого сервера, що б він обробив даний запит і повернув кінцеві дані. (Інший сервер може працювати рекурсивно або так само інтерактивно)

Як приклад можна навести наступний сюжет:

· Resolver надсилає рекурсивний запит на свій DNS сервер NameServer1.

· NameServer1 ітеративними запитами звертається до root-hint.

· Якщо дані не можуть вирішитися, то повертається IP-адреса DNS сервера, що відповідає за зону ua.
· NameServer1 ітеративними запитами звертається до DNS сервера, відповідального за зону ua.
· Якщо дані не можуть вирішиться, то повертається IP-адреса DNS сервера, що відповідає за зону site.ua
· NameServer1 ітеративними запитами звертається до DNS сервера, що відповідає за зону site.ua.

· Отримує потрібні дані

· Надсилає дані назад до клієнта Resolver

Зворотний DNS запит

Служить для зворотної мети, для переведення ІР-адреси в ім'я. Для цього зарезервовано спеціальний домен in-addr.arpa, в якому зберігаються PTR-записи. Октети IP адреси зберігаються в зворотному порядку, тому, для ІР 1.2.3.4 буде створено запис виду 4.3.2.1.in-addr.arpa

Види записів DNS серверів

Наведемо лише основні, оскільки їх є багато:
· Запис A (address record) - Пов'язує доменне ім'я з IP-адресою.
· Запис CNAME (canonical name record) - використовується для перескерування на інше ім'я. Використовується в зв'язці з записом А-типу.
· Запис MX (mail exchange) - вказує на поштовий сервер.
· Запис NS (name server) - вказує на Name Server.
· Запис PTR (pointer) – зворотний до запису A.
· Запис SOA – вказує, де зберігається початковий запис зони, а також ключову інформацію про зону.
· Запис SRV - вказує на сервери для сервісів, наприклад Active Directory.

Адміністрування адресного простору Інтернету 
http://www.eurasialegal.info/index.php?catid=191:2013-01-31-05-17-44&id=1937:----iana-----&Itemid=1&option=com_content&view=article
Термін «керування Інтернетом» з'явився на початку 2000-х років і є досить умовним перекладом англійського еквівалента «Internet Governance». Це визначення розроблено Робочою групою з управління інтернетом (Working Group on Internet Governance, WGIG) при Генеральному секретареві ООН.

Твердження про те, що Інтернет нікому не належить, його ніхто не може виключити і це нейтральний простір, що існує без централізованого контролю - не зовсім коректно. 

Саморегулювання (Self-Regulation) є невід'ємною частиною і основою Інтернету, але транскордонне функціонування Інтернету вимагає «централізованого» здійснення, як мінімум, трьох функцій: 

1. Розробки принципів розподілу (виділення) блоків Інтернет-адресного простору (Internet Protorol Address). 

2. Експлуатації кореневих серверів (Operating the Root Servers), що дозволяють під’єднаним до Інтернету пристроям знаходити один одного, а пакетам даних переміщатися від відправника до одержувача по всій мережі Інтернет, включаючи здійснення функції призначення параметрів протоколу «http» адреси. 

3. Створення та адміністрування системи доменних імен і адрес Інтернету (Domain Name System), без яких існування і функціонування цілісного транскордонного Інтернету є неможливим. 

Управління Інтернетом є ключовим питанням його транскордонного функціонування, а організаціям, що забезпечує здійснення зазначених вище функцій та їх технологічну підтримку, належить центральна роль. До числа таких організацій відноситься Корпорація Інтернету з розподілу імен і адрес (Internet Corporation for Assigned Names and Numbers, далі - ICANN). 

ICANN створено відповідно до законів штату Каліфорнія, США, як некомерційну організацію, що здійснює діяльність в якості оператора доменного простору Інтернету. До створення ICANN питаннями розподілу імен і адрес в Інтернеті і здійсненням нагляду за всією системою доменних імен займався Уряд США в особі Міністерства торгівлі США. 

Після створення ICANN в 1998 році процес передачі створення та адміністрування системи доменних імен і адрес Інтернету (DNS) від Уряду США до ICANN було формально завершено, однак Уряд США продовжує зберігати фактичний контроль, оскільки ICANN є юридичною особою штату Каліфорнія (США) і представляє «приватний сектор».

На даний час ICANN централізовано і одноосібно здійснює координацію системи привласнення доменних імен і адрес в Інтернеті, контролює виконання базових принципів. Разом з тим ICANN не керує «вмістом Інтернету», не здійснює фільтрацію небажаного контенту, не надає доступ до Інтернету. 

ICANN підтримує безпеку, стабільність і взаємодію в Інтернеті, приймає рішення про затвердження і введення в експлуатацію нових доменів верхнього рівня, про реєстрацію доменних імен для держав та географічних регіонів. 

Після заснування ICANN, Інтернет перетворився на справжній масовий мережний простір.  Політика корпорації ICANN ґрунтується на використанні розподіленої системи реєстрування доменів. Акредитовані реєстратори мають вільний доступ до каталогів доменних імен і підтримують конкурентний ринок доменів. 

Структурним підрозділом ICANN є Адміністрація Адресного Простору Інтернету (Internet Assigned Numbers Authority, IANA), що відповідає за координацію цілого ряду ключових елементів Інтернету, з тим щоб забезпечити його безвідмовне функціонування. 

IANA контролює:

1) Доменні імена (Domain names). IANA адмініструє кореневі домени .int і .arpa, а також керує системою інтернаціоналізованих доменів (Internationalized Domain Names, IDN).

2) Ресурси нумерації (Number Resources). Автономна система (Autonomous System, AS) - це сукупність мереж і маршрутизаторів у вигляді сумісних груп загального набору правил маршрутизації. AS номера (AS Numbers) - унікальні ідентифікатори для таких груп, які управляються разом з IP-адресами п'ятьма Регіональними інтернет-реєстрами (RIR). IANA координує глобальний пул IP-адрес і AS-номерів, розподіляючи їх по регіональних Інтернет-реєстраторах.

3) Розподіл протоколів (Protocol Assignments). IANA розподіляє і підтримує унікальні коди і системи нумерації, які використовуються в технічних стандартах (Інтернет-протоколах), що забезпечують функціонування Інтернету. Цей аспект діяльності IANA здійснює спільно з органами стандартизації, як національними, так і міжнародними.

Відношення учасників процесу реєстрації доменних імен в доменах загального користування


[image: image2]
Сьогодні доменні зони широкого користування представлено 900 акредитованими реєстраторами, а число доменів, які пройшли реєстрацію, перевалило вже за 332 мільйони (на кінець 2017 року за даними verisign.com).

Адміністрування в українському доменному просторі

Адміністрування адресного простору українського сегмента мережі Інтернет здійснює «Український мережний інформаційний центр» (UANIC) відповідно до Статуту, вимог Розпорядження Кабінету Міністрів України від 22.07.03р. № 447-р "Про адміністрування домену. UA", умов статті 56 Закону України "Про телекомунікації". 

Метою створення підприємства є управління адресним простором українського сегмента мережі Інтернет і обслуговування та адміністрування системного реєстру і системи доменних імен домену верхнього рівня .UA та .УКР.

Згідно ст. 56 Закону України «Про телекомунікації» адміністрування адресного простору українського сегмента мережі Інтернет містить комплекс організаційно-технічних заходів, необхідних для забезпечення функціонування технічних засобів підтримки адресації, у тому числі серверів доменних імен українського сегмента мережі Інтернет, реєстру домена.UA в координації з міжнародною системою адміністрування мережі Інтернет, спрямованих на систематизацію та оптимізацію використання, обліку та адміністрування доменів другого рівня, а також створення умов для використання простору доменних імен на принципах рівного доступу, захисту прав споживачів послуг Інтернет та вільної конкуренції.

Адміністрування адресного простору українського сегмента мережі Інтернет здійснюється для:

1) Створення реєстру доменних назв і адрес мережі українського сегмента мережі Інтернет.

2) Створення реєстру доменних імен в домені.

3) Створення та підтримки автоматизованої системи реєстрації та обліку доменних назв і адрес українського сегмента мережі Інтернет.

4) Забезпечення унікальності, формування та підтримки простору доменних імен другого рівня в домені.

5) Створення умов для використання адресного простору українського сегмента мережі Інтернет на принципах рівного доступу, оптимального використання, захисту прав споживачів послуг Інтернет та вільної конкуренції.

6) Представництва та захисту у відповідних міжнародних організаціях інтересів споживачів українського сегмента мережі Інтернет.

«Український мережний інформаційний центр» також займається акредитацією реєстраторів доменних імен в доменах .UA і .УКР. 

Правовий статус доменних імен в Україні

В даний час в Україні правовий статус доменних імен законодавчо не визначений. Закон України "Про охорону прав на знаки для товарів і послуг" містить визначення поняття доменного імені, як імені, що використовується для адресації комп'ютерів і ресурсів в Інтернеті.

Доменні імена в Україні реєструються на підставі договору між реєстрантом та реєстратором, в якому зазначено права та обов'язки сторін такого договору.

Реєстрантами можуть бути:

· Громадянин України, громадянин іноземної держави та особа без громадянства з не обмеженою цивільною правоздатністю і дієздатністю.

· Українська або іноземна юридична особа.

Види доменних імен в українському сегменті

Домени за їх призначенням поділяються на два види:

· Публічні, тобто такі, що адмініструються в інтересах певної спільноти, наприклад домен .UA є публічним доменом.

· Приватні, тобто такі, що адмініструються певною особою у своїх власних інтересах.

Види угод з доменними іменами

Доменне ім'я в Україні може бути:

· Продано.

· Здано в оренду.

· Передано у спадок.
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