10.1. Основні загрози для безпеки сайту
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Безпека веб-додатків - одне з найбільш гострих питань в контексті інформаційної безпеки. Як правило більшість веб-сайтів, доступних в Інтернеті, мають різного роду вразливості і постійно піддаються атакам.

Основні типи загроз для інформаційної безпеки веб-додатків (сайтів):

1. Загрози конфіденційності - несанкціонований доступ до даних.

2. Загрози цілісності - несанкціоноване спотворення або знищення даних.

3. Загрози доступності - обмеження або блокування доступу до даних.

Основним джерелом загроз для інформаційної безпеки сайтам є зовнішні порушники. Зовнішній порушник - особа, що мотивована, як правило, комерційним інтересом, має можливість доступу до сайту компанії. Ця особа зазвичай не обізнана про дану інформаційну систему, але має високу кваліфікацію в питаннях мережної безпеки і великий досвід в реалізації мережних атак на різні типи інформаційних систем.

Основною загрозою безпеці сайту є хакерська атака. Вона може мати кінцеву мету, бути цільової атакою або носити безсистемний характер, за принципом - атакую ​​все підряд, що-небудь та зламається.

У першому випадку зловмисник може виявляти максимально можливу кількість векторів атаки для складання та реалізації потенційно успішних сценаріїв злому, у другому ж об'єкти атакують масово, звичайно використовую кілька поверхневих вразливостей.

Види загроз

Загрози безпеці пов'язані з кількома факторами: 
Вразливості сайтів або їх компонентів. Вразливості сайтів, як правило, призводять до виконання коду на віддаленому сервері. Всі сервери використовують дані, передані користувачем при обробці запитів. Часто ці дані використовуються при складанні команд, що застосовуються для генерації динамічного вмісту. Якщо при розробці не враховуються вимоги безпеки, зловмисник отримує можливість модифікувати виконувані команди. До такого роду вразливостей відносяться, наприклад, SQL-injection.

Використання механізмів перевірки ідентифікації. Атаки, що скеровані на методи перевірки ідентифікатора користувача, служби або програми, або на методи, які використовуються веб-сервером для визначення того, чи має користувач, служба або додаток необхідні для вчинення дії дозволи. До такого роду атак відносяться - bruteforce, обхід авторизації, небезпечне відновлення паролів, передбачуване значення сесії або її фіксація.

Загрози безпеки відносяться до атак на самих користувачів, атаки на клієнтську частину. Під час відвідування сайту, між користувачем і сервером встановлюються довірчі відносини, як в технологічному, так і в психологічному аспектах. Користувач очікує, що сайт надасть йому легітимний вміст і не очікує атак з боку сайту. Експлуатуючи цю довіру, зловмисник може використовувати різні методи для проведення атак на клієнтів сервера. Такого роду атаки можуть бути задіяні як в складних сценаріях атаки (watering hole, drive by), так і в більш звичних - клієнт-сайд атаках, наприклад XSS.

Витік або розголошення критичної інформації. До розголошення інформації відноситься як інформація безпосередньо про сайт, його компоненти, платформу і складові, так і витік конфіденційної ​​інформації з сайту, через її неналежний захист. Це розкриття інформації, доступ до якої заборонено, або розкриття інформації в результаті невірного налаштування сайту або веб-сервера.

Логічні атаки. Логічні атаки спрямовані на експлуатацію функцій сайту або логіки його функціонування. Логіка веб-додатку є очікуваним процесом функціонування програми при виконанні певних дій, таких як: відновлення паролів, реєстрація облікових записів, транзакції в системах електронної комерції. Додаток може вимагати від користувача коректного виконання декількох послідовних дій для виконання певного завдання. Зловмисник може обійти або використовувати ці механізми в своїх цілях. До такого роду атак відносяться і атаки класу відмову в обслуговуванні, DoS.

Види атак на веб-додатки

Цільові атаки - це атаки, спеціально націлені на один сайт або їх групу, що об'єднані однією ознакою (сайти однієї компанії, відносяться до певної сфери діяльності, або об'єднані рядом ознак). Небезпека таких атак полягає саме в «замовному» характері. Виконавцями таких атак стають, як правило, зловмисники, що мають високу кваліфікацію в області безпеки веб-додатків.


Метою таких атак зазвичай є отримання конфіденційної інформації, яка може бути використана недобросовісними конкурентами або злочинцями для отримання прибутку.

Нецільові атаки - це атаки, які проводяться фактично "на удачу", а її жертвами стають випадкові веб-сайти незалежно від популярності, розміру бізнесу, географії або галузі. Нецільова атака на сайт - це спроба отримання несанкціонованого доступу до веб-ресурсу, при якій зловмисник не ставить за мету зламати конкретний сайт, а атакує відразу сотні або тисячі ресурсів, відібраних за якимось критерієм. Наприклад, сайти, що працюють на певній версії системи управління сайтом. Такого роду атаки намагаються охопити максимальну кількість сайтів при мінімумі витрат.
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При вдалій спробі атаці зловмисник намагається отримати з цього користь: закріпитися на сайті, завантаживши хакерський скрипт (бекдор, веб-шелл), додати ще одного адміністратора, впровадити шкідливий код або отримати необхідну інформацію з бази даних.

Цільові атаки - проводяться таємно, як правило досягають своєї мети. Нецільові атаки досить «гучні» і часто не досягають поставлених цілей, але, тим не менш, можуть доставити багато проблем для власника веб-ресурсу.

Основні типи атак

· Метод ін'єкції або XSS - даний вид атаки заснований на тому, щоб в працюючу систему втілити сторонній код, який або забезпечить неправомірний доступ до закритої інформації, або взагалі дестабілізує систему.

· DoS - (Denial of Service - Відмова в обслуговуванні) - атака, що має за мету змусити сервер не відповідати на запити. Такий вид атаки не передбачає отримання деякої секретної інформації, але іноді буває підмогою в ініціалізації інших атак. Наприклад, деякі програми через помилки в своєму коді можуть викликати виняткові ситуації, і при відключенні сервісів здатні виконувати код, наданий зловмисником або атаки лавинного типу, коли сервер не може обробити величезну кількість вхідних пакетів.

· DDoS - (Distributed Denial of Service) - має ту ж мету що і DoS, але проводяться не з одного комп'ютера, а з кількох комп'ютерів в мережі. В DDoS-атаках використовується або виникнення помилок, що призводять до відмови сервісу, або спрацьовування захисту, що приводить до блокування роботи сервісу, а в результаті і до відмови в обслуговуванні. DDoS використовується там, де звичайний DoS неефективний. Для цього кілька комп'ютерів об'єднуються, і кожен здійснює DoS атаку на систему жертви. Разом це називається DDoS-атака.

· Перехоплення пакетів. Оскільки найчастіше дані, зокрема, логіни і паролі, передаються по мережі в незашифрованому вигляді, то при відповідним чином встановленому і налаштованому програмному забезпеченні, що називається сніфером, хакер може отримати дуже багато інформації: хто, звідки і куди, а також які дані передавав.

· Атака за допомогою шкідливого програмного забезпечення. На комп'ютер користувача з використанням різних методів (у тому числі і соціальної інженерії і дірок в програмному забезпеченні), засилається або вірус, або троян, і, вже залежно від ступеня його шкідливості або передаються (виходять) будь-які дані, або взагалі перехоплюється контроль над системою.

· Мейлбомбінг (розсилка спаму) - найстаріший тип атаки, коли на поштовий сервер відправляється велика кількість листів, внаслідок чого він не може обробити всю цю лавину і попросту падає. Було розроблено багато програм для здійснення спам-атаки, і навіть недосвідчений спамер міг заспамити скриньку недруга. При цьому в програми часто було вшито можливості анонімізації IP-адреси відправника та генерації тем повідомлень, тому позбутися такого спаму звичайними засобами було досить важко. Але й зараз спам приходить на пошту в досить великих кількостях, всупереч антиспам-фільтрам та іншого програмне забезпечення.

· Мережна розвідка. При проведенні атаки хакер може отримати повний доступ до системи, дізнатися про її склад і встановлене програмне забезпечення, але при цьому жодних дій деструктивного характеру він не виконує. Тому, атака і називається розвідкою.

· Соціальна інженерія заснована на жадібності, некомпетентності користувачів, а також бажанні хакерів показати власну значущість. Зловмисники можуть під самими різними приводами, втираючись в довіру, витягнути з користувача ті чи інші дані, зокрема, логін і пароль. При цьому користувач сам повідомляє їм ці відомості.

Загрози від атак
· Загроза працездатності сайту та збереження даних користувача. Це призводить до  фінансових і репутаційних втрат компанії.

· Хакери використовують сайт для атак на інші ресурси, для розсилки спаму або проведення DoS атак. Сайт блокують пошуковики і браузери, і він втрачає користувачів.

· Атака на веб-сайт в корпоративному середовищі може бути  точкою входу в корпоративну мережу компанії.

· Атаки на системи електронної комерції можуть бути використані для здійснення шахрайських дій, викрадення клієнтських баз і т.д.

· Атаки можуть бути націлені на подальше «зараження» користувачів сайту, наприклад за допомогою засобів експлуатації вразливостей браузерів чи їх компонентів

Природа атак

Поширення атак на сайти пов'язано з двома основними факторами: недбале ставлення до безпеки сайту і низький поріг входу потенційних зловмисників.

У більшості випадків на сайтах не використовуються спеціальні засоби виявлення, моніторингу та захисту, а також немає відповідального персоналу та обізнаності про загрози безпеки сайту. Мало уваги приділяється якості коду і безпечному налаштуванню сайту і веб-сервера.

Поширення утиліт і сканерів безпеки веб-сайтів обумовлює низький поріг входження потенційних зловмисників. А численні спільноти і  форуми сприяють поширенню технік атак серед всіх бажаючих. Цьому сприяє широке і досить оперативне розголошення про виявлення нових вразливостей або технічні аспекти атак.

Запобігання загроз

Необхідно не забувати про дотримання базових заходів безпеки при розробці та підтримці роботи сайту, які необхідно виконувати РЕГУЛЯРНО, тоді ймовірність цілісності сайту збільшиться у багато разів. 100% гарантію звичайно ніхто дати не може, але виконуючи такі рекомендації, можна значно зменшити ймовірність несанкціонованого доступу до даних:
· Оновлювати CMS і всі її компоненти - не рідше 1 разу на рік.

· Систематично міняти паролі - не рідше разу на квартал.

· Відмовитися від застосування застарілих версій РНР.

· Налаштувати і застосовувати протоколи передачі даних HTTPS / HSTS.

Найгучніші хакерські атаки 2017 року

Wikileaks

У березні організація Wikileaks опублікувала більше 8000 документів, які нібито належать ЦРУ. У цих документах містилася інформація про шпигунські операції, установи та інструменти, які використовуються для злому. Серед способів злому, якими користувалося ЦРУ - вразливості в iOS і Android, помилки в Windows і можливість перетворити деякі «розумні» телевізори в прослуховуючі пристрої.

У Wikileaks заявили, що опублікована інформація розкриває більшу частину хакерського        арсеналу ЦРУ, включаючи шкідливе ПО, віруси, трояни і так далі.

Shadow Brokers

У квітні хакерське угруповання Shadow Brokers опублікувало документи, які приписують Агентству національної безпеки США (АНБ). Якщо дані правдиві, то хакери з'ясували, що АНБ проникло в міжбанківську систему SWIFT і стежило за низкою банків Близького Сходу. Відомство імовірно контролювало угоди за участю банків компаній в Катарі, Дубаї, Абу-Дабі, Сирії, Ємені та на території Палестини. Походження угруповання Shadow Brokers досі невідомо.

Злом партії Еммануеля Макрона

У травні за два дні до виборів президента Франції невідомі зламали пошту партії одного з кандидатів (а зараз чинного президента) Еммануеля Макрона. Партія Макрона зробила заяву, де підтвердила факт злому. Досі невідомо, яке хакерське угруповання стояло за атакою. Втім, дослідники компанії TrendLabs з'ясували, що хакери з Fancy Bear, яких пов'язують з російським урядом, намагалися зробити атаку на оточення Макрона в березні.

WannaCry

У травні вірус-вимагач WannaCry поширився по всьому світу, блокував комп'ютери і вимагав за повернення доступу $ 300. Жертвами атаки стали комп’ютери 76 країн. Представники США заявили, що за хакерами стоїть Північна Корея. Всього шахраї отримали 56 біткоіни або близько $ 130 000.

Petya / NotPetya

У червні по світу прокотилася ще одна хвиля заражень, схожа на WannaCry. Цього разу вірус-вимагач Petya (або NotPetya) також блокував комп'ютери і вимагав «викуп» в $ 300. Вірус поширився в багатьох європейських країнах, включаючи Польщу, Німеччину та Данію, але найбільше заражень довелося на Україну. Жертвами атаки стали великі українські компанії, державні установи та банки.

Причиною блискавичного поширення вірусу стало програмне забезпечення M.E.Doc, яке встановлено на сотнях тисяч комп'ютерів в країні. Пізніше глава українського підрозділу кіберполіції заявив, що в M.E.Doc знали про проблеми з безпекою, але жодних заходів не вживали.

Дані про 198 млн виборців

У червні виявлено публічно доступну базу даних з інформацією про 198 млн. американських виборців. Фірма, яка зберігала ці дані, неправильно налаштовала частину інформації. Незважаючи на те що більша частина даних була захищена, більш терабайта відомостей про виборців стали доступні в мережі. Це був не хакерський взлом, втім, ця ситуація стала загрозою як для установ, так і окремих осіб.

Bad Rabbit

У жовтні атаці криптовірусу Bad Rabbi піддалися комп'ютери в РФ, Україні, Туреччині та Німеччині. Вірус послужив причиною недоступності для користувачів сайтів ряду ЗМІ, зокрема - російського агентства "Інтерфакс". Крім того, повідомлялося про "хакерські атаки" на інформаційну систему міжнародного аеропорту Одеси і метрополітену Києва.

Віруси-вимагачі (ransomware, кріптовіруси) працюють за схожою схемою: вони блокують робочий стіл користувача комп'ютера, шифрують всі файли певних типів, знайдені на комп'ютері, після чого видаляють оригінали і вимагають викуп (зазвичай - переказ визначеної суми коштів на рахунок зловмисників) за ключ, що дозволяє продовжити роботу і повернути файли. Найчастіше автори кріптовірусов ставлять користувачам жорсткі умови щодо термінів сплати викупу, і якщо власник файлів не вкладається в ці терміни, ключ видаляється. Після цього відновити файли стає неможливо.

Хакерські атаки 2018 року очолить штучний інтелект
https://hightech.fm/2017/12/29/ai-cyberattack
Штучний інтелект еволюціонує все швидше і вже в наступному році стане небезпечною зброєю в руках хакерів. Він навчиться адаптуватися і зламувати захисні системи, перехоплювати контроль над голосовими помічниками і навіть видавати себе за людину.

Влітку 2016 сім команд хакерів прибули в Лас-Вегас, щоб взяти участь в Cyber ​​Grand Challenge, заході, в якому одні автоматичні системи змагалися, зламуючи інші. Переможцем стала машина під назвою Mayhem, яку виставили ​​в Національному музеї американської історії у Вашингтоні як першу неживу «істоту», яка зайняла перше місце в престижному конкурсі хакерів.

У 2017 році Mayem не зміг повторити свій подвиг і програв команді людей. По всій видимості, машині не вистачило творчого підходу, інтуїції і мотивації. Але в наступному році все зміниться. Прогрес в теорії і практиці штучного інтелекту, а також прориви в кібербезпеки вказують на те, що алгоритми машинного навчання стануть ключовими елементами кіберзахисту і кібератаки.

Більшість фахівців з інформаційної безпеки, вважають, що хакери почнуть використовувати штучний інтелект як кіберзброю вже в 2018 році. Фірма з розповсюджування систем безпеки Endgame на форумі Defcon 2017 продемонструвала роботу автоматизованої програми, яка вивчила середовище OpenAI Gym і навчилася ховати шкідливий файл від антивірусів. Ще кілька подібних інструментів і інновацій - і штучний інтелект підніметься ще на одну сходинку вгору по еволюційних сходах і створить системи, здатні адаптуватися, вишукувати комп'ютерні вразливості і використовувати їх на шкоду людині.

Такий інтелект зможе видавати себе за дружню до людини систему, наприклад, голосового помічника, який становить розклад, перевіряє пошту і керує розумним будинком. Але якщо його підмінить шкідливий штучний інтелект? А якщо він стане настільки розвиненим, що зможе видати себе за близьку людину, наприклад, підробивши голос по телефону, манеру викладу думок в письмовому повідомленні або цифровий підпис на документі?

Можливо, тому агентство перспективних досліджень при Пентагоні DARPA виділило $ 3,6 млн на розробку комп'ютера Morpheus, що є цілком захищеним. Вчені створюють «залізо», яке на постійній основі і випадковим чином переміщує дані всередині комп'ютера, знищуючи по ходу попередні версії, щоб зловмисник не зміг отримати доступ до цінних відомостей, навіть якщо знайде їх.

