2.9. Яндекс. Антивірус і антиспам
Яндекс використовує дві антивірусні технології. Одна з них побудована на сигнатурному підході, інша - на поведінковому.

Серед відповідей Яндекса на запитання користувачів більшу частину складають посилання на ті чи інші сайти. Деякі з них можуть містити шкідливий код, здатний завдати шкоди комп'ютеру користувача. Відвідування зараженого сайту може призвести до крадіжки особистої інформації користувача, знищення даних або використання комп'ютера без відома його власника.

З травня 2009 року Яндекс перевіряє індексовані веб-сторінки і попереджає користувачів про небезпечні сайтах. У результатах пошуку поряд з такими веб-сторінками з'являється позначка «Цей сайт може загрожувати безпеці вашого комп'ютера». У червні 2011 року така позначка з'являлася в результатах пошуку близько 5 мільйонів разів на день.
За оцінками Яндекса, загальне число заражених сайтів не перевищує 1%. Але серед них часто виявляються популярні ресурси, оскільки саме там зловмисникам найвигідніше розміщувати шкідливий код. Щодня в список заражених сайтів потрапляють 5-10 популярних ресурсів з індексом цитування більше 1000, кілька разів на місяць вірус виявляється на високорейтингових сайтах - з індексом цитування більше 10000.

Технології

Для виявлення заражених сторінок Яндекс використовує дві технології - антивірусну технологію компанії Sophos і антивірусний комплекс власної розробки.

Технологія Sophos побудована на сигнатурному підході і переважно спирається на базу вже відомих шкідливих кодів (сигнатур). При перевірці сайту антивірус порівнює код веб-сторінки з відомими сигнатурами і, якщо знаходить відповідність, то визначає цю сторінку як заражену. Технологія виявлення вірусів на основі сигнатур прекрасно виявляє вже відомі загрози, але, на жаль, часто безсила проти нових вірусів - до тих пір, поки вони не потраплять в антивірусні бази.

Антивірусний комплекс Яндекса побудований на іншому підході - поведінковому. Його суть у тому, що програма імітує поведінку користувача - робот заходить на сторінку, що перевіряється і аналізує, що відбувається в системі. Якщо без відома користувача починає виконуватися або викачуватися якась програма, швидше за все, сторінка заражена. При цьому неважливо, де розміщений шкідливий код - у власному коді веб-сторінки, в сторонньому коді (наприклад, банерній системі) або десь ще. Основна перевага поведінкового підходу - здатність виявляти нові віруси, які ще не встигли потрапити в антивірусні бази.

Завдяки відмінності підходів - поведінкового і сигнатурного, антивіруси Яндексу і Sophos знаходять різні віруси - перетин становить 34%. За домовленістю з компанією Sophos Яндекс передає їй інформацію про виявлені віруси для додавання їх в антивірусні бази.

Щомісячно з допомогою антивірусу компанії Sophos і свого власного Яндекс перевіряє близько 300 мільйонів сторінок і попереджає користувачів про заражені сайти. У червні 2011 року число заражених сторінок в антивірусній базі даних Яндексу перевищило 2,7 мільйона.
Власники сайтів часто навіть не підозрюють про те, що їх сайт містить шкідливий код - зараження може відбутися в результаті злому або через помилки в адмініструванні. Стежити за станом свого ресурсу можна за допомогою сервісу Яндекс.Вебмастер - у разі виявлення шкідливого коду власник сайту отримає повідомлення і зможе швидко привести сайт в порядок.

Якщо при повторній перевірці ресурсу небезпечні елементи не виявляться, що попереджає позначка в результатах пошуку буде знята.

Детальніше: http://company.yandex.ru/technologies/antivirus/
Антиспам

Щодня користувачі здійснюють більше 50 мільйонів переходів з пошуку Яндекса на інші ресурси. Не дивно, що багато власників сайтів намагаються залучити аудиторію пошукової системи, щоб збільшити свій дохід. Правда, іноді вони намагаються просунути свій сайт в результатах пошуку обманним шляхом - за допомогою пошукового спаму.

Що ж таке спам? Це сайти, веб-сторінки або елементи сторінок, які створюють для обману пошукових систем і маніпулювання результатами пошуку. Наприклад, щоб сайт з'являвся в результатах пошуку як можна частіше, на сторінці ресурсу розміщують дрібний, нечитаний текст з популярними запитами. Відвідувачі його не помічають, зате пошукова система бачить і індексує.

До поширених видів спаму можна віднести текстовий спам (невидимий, нечитаний або безглуздий текст), а також дорвеї (від англ. Doorway - дверний отвір, вхід) - проміжні сторінки, які перенаправляють відвідувачів на цільовий сайт, який потрібно розкрутити.

Дорвей

Спочатку спамери створюють проміжну сторінку, яку накачують ключовими словами - наприклад, [скачать mp3]. Щоб пошуковій системі було складніше виявити спам, ключові слова найчастіше розміщують всередині тексту. В залежності від цих ключових слів, дорвеї буде з'являтися в результатах пошуку у відповідь на певну групу запитів.

Коли посилання на дорвеї з'являється в результатах пошуку, користувач переходить по ньому, сподіваючись отримати потрібну йому інформацію. З дорвея відвідувача перенаправляють на цільовий сайт - заради цього, власне, і створювали дорвеї. 

Іноді перехід відбувається автоматично, і тоді людина навіть не помічає проміжної  сторінки. Іноді відвідувач сам клацає по посиланню або кнопці «Увійти». У підсумку, користувач потрапляє на ресурс, де може не бути потрібної інформації або за неї доведеться заплатити. За допомогою дорвеїв спамери часто приводять користувачів пошуку на шахрайські сайти, де можна заразити свій комп'ютер вірусом і, наприклад, непомітно для себе передати особисті дані (скажімо, паролі) в чужі руки. Кожного місяця Яндекс виявляє десятки тисяч нових дорвеїв і виключає їх з результатів пошуку.

Система пошукового анти спаму

[image: image1.png]N

Trasal
CEPXANT raRPRA

One o s, 5 A0 Mlorpoms s crasars mo3 s s
xaars mo3 rpewsep wadopon o 17. rogy.crzsare 1o G ex nop s
Bacumoie 0, 109 i Taownaro asopmna. Hac 6o A
Maryua ccaar. 753 6una oui whoo Gpoxara, a yxo # 6un3ans
PO NN ——
copT osoveuLBrocn capXANTa, 67 ToM Gt KoM, 5T
o-ioHeHOMY, i 1 C ATHAGTHGIO SGIPRCTA OTRRK % Guin 8
B8 18 610 HAEAOPON Hd ABENARLRTOM 1O SMNHPGA  PYCCHOH
‘BpeNn GATIOWIKE KAVAR 1R MO BPAKIY3D, MOCHe EOADS, KOTOPOTO B



Спам заважає і користувачеві, і пошуковій системі. Через спам в результати пошуку потрапляють сторінки, де немає відповіді на питання. У підсумку, якість пошуку знижується, користувач витрачає більше часу на пошук потрібної інформації, а пошукова система - ресурси на індексування і зберігання непотрібних даних.

Щоб такого не відбувалося, Яндекс намагається не допускати попадання спаму в результати пошуку. Для цього використовується система пошукового антиспаму - набір алгоритмів, що дозволяють відокремити спам від якісних веб-сторінок. За допомогою алгоритмів антиспаму Яндекс перевіряє всі сайти, які індексує. А вже проіндексовані сторінки регулярно перевіряє ще раз, щоб переконатися, що на них не з'явився спам. Сторінки, що містять спам, можуть бути знижені при ранжируванні або виключені з пошуку. Про це йдеться в Ліцензії на використання пошукової системи Яндекса.

Оновлення системи антиспаму
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Система пошукового антиспаму постійно оновлюється. До неї додаються нові алгоритми, які створюються за допомогою машинного навчання, в тому числі технології Матрікснет.

Матрікснет - це метод машинного навчання, розроблений Яндексом. З його допомогою будується, наприклад, формула ранжирування Яндекс.Поіска.

Розробка алгоритмів починається з роботи асесорів - фахівців з оцінки якості пошуку. Асесори дивляться, наскільки результати пошуку відповідають запиту, знаходять серед знайдених веб-сторінок спам і класифікують його.

Потім для кожного типу спаму виділяються ознаки, за якими можна відрізнити спам-сторінку від якісного документа. Важливо, щоб ознака була вимірною - наприклад, такою ознакою має бути відсоток вмісту в документі якогось певного слова або сполучення слів.

Далі для кожного типу спаму складається навчальна вибірка. У неї входять дві групи документів: сторінки або сайти з даним видом спаму і сторінки або сайти, що не містять спам. На навчальній вибірці і виділених ознаках машина вчиться знаходити спам, вираховуючи, при якому значенні кожного з ознак можна відокремити cпам від нормальних веб-сторінок. Наприклад, машина бере ознаку «частка на сторінці слова «скачати»», визначає значення цієї ознаки для всіх сторінок з вибірки і розраховує, при якому значенні ознаки можна провести межу між сторінками з вибірки, що містять спам, і нормальними веб-сторінками.

Оскільки виділяти спам тільки на підставі однієї ознаки не можна (може бути багато помилок), машина вчиться відразу на множині ознак. В результаті, на основі набору ознак і їх значень машина складає алгоритм, що дозволяє знаходити певний вид спаму. Перед впровадженням алгоритм перевіряється ще на одній вибірці документів.

Служба підтримки

На жаль, буває так, що система помиляється і визначає хорошу веб-сторінку як спам. В таких випадках можна (і потрібно) звертатися в службу підтримки. Співробітники Яндекса перевіряють, чи дійсно на сайті міститься спам. Якщо ресурс зник з результатів пошуку через помилку, він з'явиться вже через кілька днів. Але тільки в тому випадку, якщо алгоритм дійсно помилився. Іноді люди не хочуть визнавати себе спамерами - багато скарг приходить від власників сайтів, де насправді міститься спам.

Всі випадки, коли сайти віднесли до категорії спаму помилково, Яндекс ретельно аналізує і, якщо потрібно, корегує роботу алгоритму.

Власникам сайтів

Виключаючи спам з результатів пошуку, Яндекс насамперед захищає інтереси своїх користувачів. Щоб релевантно відповідати на запити, Яндекс змушений перешкоджати будь-яким спробам маніпулювати пошуковою системою. Це стосується не тільки спаму, але і деяких способів пошукової оптимізації, коли власники сайтів намагаються штучно підвищити позицію свого ресурсу в результатах пошуку. Ставлення Яндекса до пошукової оптимізації описано в статті з розділу «Принципи».

Яндекс намагається не індексувати або не ранжувати високо сайти, які використовують сумнівні прийоми просування в пошуку Яндекса. Щоб веб-розробники могли уникнути помилок при оптимізації сайтів, на сервісі Яндекс.Вебмастер розміщено приблизний список таких прийомів. На жаль, цей список не може бути вичерпним, оскільки неможливо передбачити, які способи обману пошукових систем з'являться завтра.

З точки зору Яндекса, єдино правильна стратегія просування ресурсу в пошуковій системі - це зробити свій сайт максимально зручним і змістовним. Сайти, де користувачі можуть легко знайти якісну відповідь на своє питання, природним чином займають високе місце в результатах пошуку.

Тільки таким чином можна добитися стійкого, а не разового результату, як у випадку зі спамом. А як зробити свій сайт зручним, можна дізнатися в розділі «Поради вебмастеру».

Детальніше: http://company.yandex.ru/technologies/antispam/
25
1

